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SUMAR

Analiza practicii judiciare arata ca nu intotdeauna cali-
ficarea infractiunilor in care cardurile bancare apar ca
obiect material (produs) sau ca mijloc de savarsire este
conformi cu principiul legalititii. In studiul de fatd, prin
analiza erorilor de calificare a unor asemenea infractiuni,
se urmadreste reducerea numarului erorilor respective. La
concret, erorile analizate se refera la: participatia la una
dintre infractiunile prevazute de art. 237 CP RM; califica-
rea faptei de procurare (si pastrare) a unor carduri ban-
care false; aplicarea art. 237 CP RM pentru obtinerea de
beneficii materiale prin accesarea ilegald a unor conturi
de card, in lipsa fabricarii, in scopul punerii in circulatie a
cardurilor bancare false; aplicarea art. 186 CP RM pentru
obtinerea ilegald, cu ajutorul unor carduri bancare false,
de mijloace banesti aferente unor conturi de card.

Cuvinte-cheie: card bancar, fabricare, punere in circulatie,
sustragere, fraudd informaticd, bancomat, sistem informa-
tic, date informatice.

in semestrul IV al anului 2021 numarul de ope-
ratiuni cu carduri bancare efectuate in Republica
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ERRORS IN THE QUALIFICATION OF
OFFENSES IN WHICH BANK CARDS
APPEAR AS A MATERIAL OBJECT
(PRODUCT) OR AS A COMMITTING
MEAN

SUMMARY

The analysis of judicial practice shows that the qua-
lification of offenses, in which bank cards appear as
a material object (product) or as a commiting mean,
does not always comply with the principle of legality.
In the present study, by analyzing the errors of qua-
lification of such offenses, the aim is to reduce the
number of those errors. In concrete terms, the errors
analyzed refer to: participation in one of the offenses
provided in art. 237 CC RM; qualification of the act
of purchasing (and keeping) some false bank cards;
application of art. 237 CC RM for obtaining material
benefits by illegally accessing card accounts, in the
absence of production for the purpose of putting
into circulation false bank cards; application of art.
186 CC RM for the illegal obtaining, with the help of
false bank cards, of money related to card accounts.

Key-words: bank card, production, putting into cir-
culation, appropriation, informational fraud, ATM,
computer system, IT data.

Moldova a fost de 28.736.518, cu carduri bancare
emise in Republica Moldova, si 2.057.999, cu carduri
bancare emise in strdinitate. in aceeasi perioadj,
valoarea acestor operatiuni a fost de 9.301.740.788
lei, cu carduri bancare emise in Republica Moldo-
va, si 1.243.030.034 lei, cu carduri bancare emise in
strainatate [9]. Aceste cifre demonstreaza amploa-
rea utilizarii in viata de zi cu zi a cardurilor bancare.
Odata cu cresterea numarului si valorii operatiunilor
cu carduri bancare, a inceput sa sporeasca interesul
infractorilor fata de aceste instrumente de plata. Edi-
ficarea unei economii digitale (anuntata in Strategia
nationald de dezvoltare a societatii informationale
»,Moldova digitala 2020", aprobata prin Hotararea
Guvernului nr. 857 din 31.10.2013 [7]), precum si
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reducerea costului procesarii automate a datelor si
cresterea exponentiald a numarului de utilizatori ai
tehnologiilor informationale moderne a deschis noi
oportunitati pentru reprezentantii lumii criminale.

in ultimul timp, numarul fraudelor comise cu aju-
torul cardurilor bancare a crescut semnificativ. Ast-
fel, valoarea totala a fraudelor efectuate cu utiliza-
rea cardurilor bancare in Republica Moldova a consti-
tuit: 3,9 mil. lei (in trimestrul | al anului 2021) [11]; 4,5
mil. lei (in trimestrul Il al anului 2021) [12]; 3,2 mil. lei
(in trimestrul lll al anului 2021) [13]. Aceasta tendinta
denota ca infractorii folosesc in avantajul lor tranzitia
spre economia digitald, incercand sa intruzioneze in-
teractiunea dintre banca si detinatorul cardului ban-
car, redirectionand, in functie de propriile interese,
mijloacele banesti obtinute pe cai frauduloase.

Analiza practicii judiciare arata ca nu intotdeau-
na calificarea infractiunilor in care cardurile banca-
re apar ca obiect material (produs) sau ca mijloc de
savarsire este conforma cu principiul legalitatii. Cau-
zele erorilor de calificare a unor asemenea infractiuni
pot avea un caracter obiectiv (de exemplu: prezenta
in normele de incriminare a unor notiuni estimative;
lipsa de claritate si de previzibilitate a unor formu-
lari utilizate in astfel de norme etc.) sau subiectiv (de
exemplu: cercetarea incompletd a circumstantelor
savarsirii infractiunii; evaluarea incorectd a probelor
acumulate etc.). Este putin probabil ca erorile de ca-
lificare a infractiunilor in care cardurile bancare apar
ca obiect material (produs) sau ca mijloc de savarsire
vor disparea cu totul in viitorul apropiat. Este greu de
crezut ca in curand legislatia in materie va deveni per-
fecta, iar gradul de profesionalism al celor abilitati cu
calificarea unor asemenea infractiuni va atinge cota
cea mai inalta. Totusi, reducerea numarului erorilor
de acest gen este un obiectiv realizabil. in studiul de
fatd, prin analiza erorilor de calificare a infractiuni-
lor in care cardurile bancare apar ca obiect material
(produs) sau ca mijloc de savarsire, ne propunem sa
contribuim la realizarea acestui obiectiv.

1. Prima pe lista unor asemenea erori este cea lega-
ta de participatia la una dintre infractiunile pre-
vazute la art. 237 CP RM, reunite sub denumirea
de ,fabricare sau punere in circulatie a cardurilor
sau a altor instrumente de plata false”.

La concret, intr-o speta, intreprinderea ,,G.L.” SRL

a fost condamnatd in baza lit. ¢) si d) alin. (2) art. 237

CP RM pentru punerea in circulatie a cardurilor banca-

re, savarsitd in proportii deosebit de mari de cdtre un

grup criminal organizat. in fapt, la 08.03.2010, cetd-
teanul Republicii Bulgaria, M.M., a intrat pe teritoriul

Republicii Moldova prin punctul de trecere a frontierei

de stat ,, Leuseni — Albita”. Ulterior, acesta, impreund cu

persoane neidentificate, a fabricat in scopul punerii in
circulatie si a pus in circulatie pe teritoriul Republicii

Moldova cinci carduri bancare false. Punerea in circu-

latie a acestor carduri a fost sdvdrsitd de cdtre M.M.

impreund cu un oarecare ,,Igor” si cu C.L. Ultima deti-

nea functia de director al intreprinderii ,G.L.” SRL. Ast-
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fel, la 11.03.2010, in magazinul de mobila ,M.”, care
apartinea intreprinderii in cauzd, prin utilizarea unui
POS terminal, cu ajutorul a doud carduri bancare false
(fabricate anterior de cdtre M.M.), acestia au efectuat
doud tranzactii in valoare totald de 1.666.960 lei. in
rezultatul acestor tranzactii, respectivele mijloace bd-
nesti au fost retrase de pe contul unui detindtor legal
de card bancar si depozitate pe contul magazinului de
mobild ,,M.”. Ulterior, C.L. a reflectat in evidenta conta-
bila tranzactiile in valoare totald de 1.666.960 lei, care
ar fi avut loc intre C.L. si cetdteanul Marii Britaniei,
W.T. in baza probelor administrate, s-a stabilit cd iden-
titatea lui W.T. este fictivd, iar in 2010 nicio persoand
cu un asemenea nume nu a traversat frontiera de stat
a Republicii Moldova [15].

Din analiza spetei in cauza nu rezulta in niciun fel
cd M.M. si C.L. ar fi Fost trasi la raspundere penala. Ca
subiect al infractiunii figureaza doar intreprinderea
.G.L." SRL. O asemenea abordare corespunde, in prin-
cipiu, prevederilor lit. b) alin. (3) art. 21 CP RM. Con-
form acestei norme, ,,0 persoana juridicd, cu exceptia
autoritatilor publice, este pasibila de raspundere pe-
nald pentru o fapta prevazuta de legea penala, daca
aceasta nu a indeplinit sau aindeplinit necorespunza-
tor dispozitiile directe ale legii ce stabilesc indatoriri
sau interdictii privind efectuarea unei anumite activi-
tati si se constata [urmatoarea circumstanta): fapta a
fost admisa sau autorizata, sau aprobata, sau utiliza-
ta de catre persoana imputernicita cu functii de con-
ducere[...]". Totodata, potrivit alin. (3") art. 21 CP RM,
.0 persoana fizica se considera imputernicita cu func-
tii de conducere, daca are cel putin una din urmatoa-
rele functii: a) de reprezentare a persoanei juridice;
b) de luare a deciziilor in numele persoanei juridice;
¢) de exercitare a controlului in cadrul persoanei juri-
dice”. In calitate de persoand imputernicitd cu functii
de conducere, C.L. a aprobat punerea in circulatie a
cardurilor bancare prin intermediul magazinului de
mobila ,M.”, care apartinea intreprinderii ,,G.L.” SRL.

in context, este util s& reproducem opinia lui M.
Mares: ,in mod corect, in situatia in care nu se distin-
ge o vointa si conduita proprie a persoanei juridice
fata de cea a unei persoane fizice sau altei persoane
juridice care detine persoana juridicd, nu ar trebui
trasa la raspundere penald persoana juridica in mod
artificial” [8]. Din speta nu se poate desprinde daca
vointa si conduita proprie a intreprinderii ,,G.L.” SRL
este distincta fata de cea a lui C.L. Aceasta carenta
lasa sa planeze semne de indoiala asupra temeinici-
ei declararii intreprinderii respective drept subiect
al infractiunii. De asemenea, nu este clar de ce M.M.
si C.L. nu figureaza ca subiecti ai infractiunii. Or, po-
trivit alin. (5) art. 21 CP RM, ,raspunderea penala a
persoanei juridice nu exclude raspunderea persoanei
fizice pentru infractiunea savarsita”.

Altceva, insa, pune mai mult in garda: intreprin-
derea ,G.L.” SRL a fost condamnata pentru punerea
in circulatie a cardurilor bancare de catre un grup
criminal organizat. Din perspectiva art. 41 CP RM re-
zulta ca intreprinderea ,,G.L.” SRL a cooperat, cu in-
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tentie, cu o altd persoana juridica sau cu o persoana
fizica, ori cu mai multe persoane juridice sau fizice la
savarsirea punerii in circulatie a cardurilor bancare.
Mai mult, avand in vedere prevederile art. 46 CP RM,
intreprinderea ,G.L.” SRL, impreuna cu alte persoa-
ne, ar fi constituit o reuniune stabild de persoane
care s-au organizat in prealabil pentru a comite una
sau mai multe infractiuni.

Desigur, nu se exclude posibilitatea ca o persoa-
na juridica sa participe la savarsirea unei infracti-
uni. in acest sens, M. Alexandru afirma: ,, Angajarea
raspunderii penale a persoanei juridice nu exclude
in mod absolut incidenta cu institutia participatiei
penale, fiind posibila cumularea raspunderii pena-
le a persoanei juridice cu cea a persoanelor fizice
vinovate de savarsirea unor infractiuni, acestea din
urma putand actiona ca participanti, cu contributii
specifice de instigator, complice sau coautor” [1, p.
2]. Posibilitatea ca o persoana juridica sa fie membra
a unui grup criminal organizat poate fi dedusa, spre
exemplu, din alin. 1) art. 10 al Conventiei Natiunilor
Unite impotriva criminalitatii transnationale organi-
zate: ,Fiecare Stat Parte adoptda masurile necesare,
conform principiilor sale juridice, pentru stabilirea
raspunderii persoanelor juridice care participa la in-
fractiuni grave, implicand un grup infractional orga-
nizat si care savarsesc infractiunile prevazute de art.
5, 6, 8 si 23 ale prezentei Conventii” [20].

Totusi, in spetd nu sunt indicate elementele de
fapt care ar confirma ca intreprinderea ,G.L.” SRL
a cooperat cu intentie — cu o altd persoana juridica
sau cu o persoana fizica ori cu mai multe persoane
juridice sau fizice - la savarsirea punerii in circulatie
a cardurilor bancare. Asa cum deja am mentionat, din
analiza spetei nu rezulta in niciun fel ca M.M,, C.L. si
un oarecare ,Igor” ar fi fost trasi la raspundere pe-
nald. Prin urmare, nu este clar cu cine a cooperat in-
tentionat intreprinderea ,G.L.” SRL pentru a savarsi
punerea in circulatie a cardurilor bancare false.

De asemenea, in speta nu sunt determinate ele-
mentele de fapt care ar confirma ca intreprinderea
.G.L.” SRL, impreuna cu alte persoane, ar fi constituit
o reuniune stabila de persoane care s-au organizat in
prealabil pentru a comite una sau mai multe infracti-
uni. Ca trasaturi specifice grupului criminal organizat
pot fi consemnate: a) durata si persistenta legaturilor
dintre membrii grupului; b) existenta organizatorului
si a conducatorului, ceilalti membri fiind subordonati
indicatiilor acestora in vederea savarsirii planificate
si dirijate a unei sau a mai multor infractiuni; c) dis-
tribuirea rolurilor intre membrii grupului etc. Niciuna
dintre aceste trasaturi nu a fost invocatad in vederea
fundamentarii retinerii la calificare a prevederii de la
lit. ¢) alin. (2) art. 237 CP RM.

in concluzie, considerdm compromisd legalita-
tea solutiei de calificare in speta pe care am exami-
nat-o supra. Datorita lipsei unei certitudini privind
savarsirea infractiunii de catre un grup criminal or-
ganizat, din solutia de calificare ar fi trebuit exclusa
prevederea de la lit. ¢) alin. (2) art. 237 CP RM.
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2. O alta eroare de calificare a infractiunilor in care
cardurile bancare apar ca obiect material (pro-
dus) sau ca mijloc de savarsire este legata de ca-
lificarea faptei de procurare (si pastrare) a unor
carduri bancare false.
in aceastd ordine de idei, propunem atentiei ur-

matoarea speta. C.V. a fost condamnat in baza alin.

(1) art. 237 CP RM. in fapt, in 2012, acesta, impreu-

nd cu persoane neidentificate de organul de urmdrire

penald, a procurat de la o persoand neindentificatd
trei carduri bancare false. Cardurile respective au
fost pdstrate la domiciliul lui C\V. din or. Floresti. La

01.02.2013, in rezultatul perchezitiei efectuate in

casa lui C.V., au fost descoperite si ridicate cele trei

carduri bancare false [14].
intr-o publicatie recentd, unul dintre coautorii la

studiul de fatd a mentionat: ,Este de precizat c3, in

cazul infractiunilor prevazute la art. 236 CP RM, cel
care pune in circulatie semnele banesti false sau ti-
tlurile de valoare false indeplineste rolul de autor al
infractiunii. Cel care procura de la autor respectivele
entitati se considera complice la infractiune. Se are in
vedere complicitatea prin acordarea de mijloace de
savarsire a infractiunii (contraechivalentul semnelor
banesti false sau al titlurilor de valoare false) sau prin
promiterea dinainte a procurarii obiectului material

(imaterial) al infractiunii) [...]. Cu diferentele de rigoa-

re, aceste afirmatii sunt valabile, de exemplu, in cazul

infractiunilor prevazute la art. 237 CP RM (in ipoteza
in care punerea in circulatie se exprima in instraina-
rea cardurilor sau a altor instrumente de plata false,

nu si in folosirea acestora)” [16].
in ultima spetad, persoana care a procurat si a pas-

trat cardurile bancare false a fost trasa la raspunde-
re ca autor al infractiunii. ins3, o asemenea abordare
contravine definitiei din alin. (2) art. 42 CP RM: ,Se
considera autor persoana care savarseste in mod ne-
mijlocit fapta prevazuta de legea penald, precum si
persoana care a savarsit infractiunea prin interme-
diul persoanelor care nu sunt pasibile de raspunde-
re penala din cauza varstei, iresponsabilitatii sau din
alte cauze prevazute de prezentul cod”. CV. nu putea
sa savarseasca infractiunea prevazuta la alin. (1) art.
237 CP RM, intrucat actiunea pe care a comis-o nu
corespunde cu tiparul descris de legiuitor in aceas-
ta norma. Pentru a savarsi infractiunea prevazuta la
alin. (1) art. 237 CP RM, C.V. ar fi trebuit fie sa fabrice
carduri bancare false in scopul punerii lor in circula-
tie, fie sa puna in circulatie carduri bancare false. Or,
in cazul infractiunilor prevazute la art. 237 CP RM,
autoratul este reprezentat de doua modalitati nor-
mative: 1) fabricarea cardurilor, a tichetelor de masa
sau a altor instrumente de plata false, care nu repre-
zinta semne banesti sau titluri de valoare, dar care
confirma, stabilesc sau acorda drepturi sau obligatii
patrimoniale; 2) punerea in circulatie a unor astfel de
instrumente. Alte modalitati (de exemplu: procura-
re, pastrare, transportare, expediere etc.) nu pot sa
reprezinte fapta autorului infractiunilor prevazute la
art. 237 CP RM.

n
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Din alin. (5) art. 42 CP RM reiese c3, in functie
de circumstantele concrete, procurarea (si pastra-
rea) cardurilor bancare false poate fi calificata drept
complicitate la una dintre infractiunile prevazute la
art. 237 CP RM. Astfel, in cazul in care cardurile ban-
care false au fost procurate prin cumparare, atunci
vom fi in prezenta urmatoarei modalitati normative
a complicitatii la infractiune: contributia la savarsi-
rea infractiunii prin acordarea autorului infractiunii
a mijloacelor de savarsire a infractiunii (si anume — a
contraechivalentului exprimat in bani al cardurilor
bancare false). in cazul in care cardurile bancare false
au fost procurate pe alte cai decdt cumpararea (de
exemplu: acceptare ca dar, acceptare in schimbul
unui alt bun acceptare in contul unei datorii etc.),
iar aceasta procurare a fost dinainte promisa auto-
rului infractiunii, atunci vom fi in prezenta unei alte
modalitati normative a complicitatii la infractiune:
contributia la savarsirea infractiunii prin promisiunea
prealabild facutad autorului infractiunii de a procura
obiectul material al infractiunii (si anume - cardurile
bancare false). in cazul in care cardurile bancare false
au fost procurate prin cumparare, iar aceasta cum-
parare a fost dinainte promisa autorului infractiunii,
atunci vom fi in prezenta ambelor modalitati norma-
tive sus-mentionate.

Dac3, insd, cardurile bancare false au fost procu-
rate pe alte cdi decat cumpdrarea, iar aceastd procu-
rare nu a fost dinainte promisa autorului infractiunii,
atunci nu vom fi in prezenta complicitatii la infractiu-
ne. In acest caz nu putem vorbi nici despre favorizarea
infractorului in sensul art. 49 CP RM. in acceptiunea
acestui articol, sintagma ,favorizarea infractorului”
are semnificatia de: acordare de adapost infractorului,
asigurare a acestuia cu documente false, acordare de
ajutor in vederea schimbarii aspectului exterior al in-
Fractorului etc. in acest caz putem vorbi, eventual, des-
pre tainuirea obiectelor dobandite pe cale criminala in
sensul art. 49 CP RM. Totusi, interpretarea sistemica a
alin. (3) si (4) art. 16, alin. (1) art. 237 si alin. (1) art. 323
CP RM ne duce spre concluzia ca C.V. nu ar fi pasibil
de raspundere pentru favorizarea infractiunii in moda-
litatea de tainuire a obiectelor dobandite pe cale cri-
minala. Or, infractiunea prevazuta la alin. (1) art. 237
CP RM este o infractiune mai putin grava. Totodats,
in alin. (1) art. 323 CP RM este incriminata fapta de fa-
vorizare dinainte nepromisa doar a infractiunii grave,
deosebit de grave sau exceptional de grave.

in concluzie, in ultima spetd examinata, C.V. ar fi
trebuit fie sa raspunda in baza alin. (5) art. 42 si alin.
(1) art. 237 CP RM,; fie, din lipsa elementelor constitu-
tive ale unei infractiuni, sa fie achitat.

3. Urmatoarea eroare consta in aplicarea art. 237
CP RM pentru obtinerea de beneficii materiale
prin accesarea ilegala a unor conturi de card, in
lipsa fabricarii in scopul punerii in circulatie a car-
durilor bancare false.

Astfel, intr-o speta, C.K.,, D.M. si D.V. au fost con-

damnatiin baza art. 26, 46, lit. ¢) si d) alin. (2) art. 237,
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art. 46, lit. b), e) si h) alin. (2) art. 259, art. 46 si 260
CP RM. in fapt, in iulie 2014, C.K., impreund cu o altd
persoand, in privinta cdreia cauza penald a fost dis-
junsd intr-o procedurd separatd, precum si cu D.M. si
D.V., au constituit un grup criminal organizat in scopul
savdrsirii mai multor infractiuni informatice cu cauza-
rea de daune in proportii deosebit de mari. Astfel, la
11.07.2014, cei patru fdptuitori au intrat pe teritoriul
Republicii Moldova prin punctul de trecere a frontierei
de stat ,,Giurgiulesti— Galati”. Faptuitorii au introdus in
Republica Moldova un mijloc tehnic de tip ,,skimmer”,
conceput si adaptat in vederea savarsirii infractiunilor
prevdzute de art. 237 si 259 CP RM. Ulterior, in perioa-
da 13.07.2014 — 15.07.2014, faptuitorii au instalat ile-
gal mijlocul tehnic respectiv pe un bancomat care apar-
tinea unei bdnci comerciale, amplasat pe bd. Stefan cel
Mare si Sfant, mun. Chisindu. Ca urmare, a fost accesa-
td ilegal informatia de pe cardurile bancare a 158 de
utilizatori. Aceastd informatie a fost copiatd pe un dis-
pozitiv de stocare a informatiei. La 15.07.2014, cei pa-
tru fdptuitori au pdrdsit teritoriul Republicii Moldova
prin punctul de trecere a frontierei ,,Leuseni — Albita”.
In perioada 18.07.2014 — 21.07.2014, de pe teritoriul
Republicii Bulgaria, prin utilizarea datelor informatice
a 158 de posesori ai cardurilor bancare, au fost extrasi
ilegal bani in sumd totald de 122.925.16 lei [5].

intr-o publicatie anterioard, unul dintre coautorii
prezentului studiu a afirmat cu referire la infractiu-
nile prevazute la art. 237 CP RM: ,Daca infractiunea
se realizeazad in modalitatea de fabricare, este ine-
renta etapa de pregatire a infractiuni [...]. De exem-
plu, datele privind detinatorul cardului si informatia
aferenta pot fi obtinute prin urmatoarele metode: 1)
instalarea pe bancomat sau pe alt dispozitiv special
a unui card-reader (de exemplu, instalarea pe ban-
comat a unei tastaturi care inregistreaza numarul
personal de identificare cules de catre detinatorul
cardului, tastatura care va fi ulterior ridicata de catre
faptuitor); 2) instalarea in fanta bancomatului a unui
card-reader...” [17, p. 70-71]. Accentudm cd metodele
descrise mai sus sunt aplicate in contextul pregatirii
de una dintre infractiunile prevazute la art. 237 CP
RM, in prezenta modalitatii normative de fabricare a
cardurilor false.

in aceeasi publicatie se mentioneaza: ,Luarea
ilegala a bunurilor sau beneficierea ilegala de ser-
vicii ori lucrari se integreaza perfect in procesul de
punere in circulatie a cardurilor [...] false. Nu va fi ne-
cesara calificarea suplimentara conform art. 190 sau
art. 196 CP RM ori in baza art. 105 sau 106 din Codul
contraventional. Se va aplica numai [...] art. 237 CP
RM" [17, p. 74].

Se pare ca aceste idei au fost preluate si aplicate
in ultima speta analizata. Aceasta — desi lipsesc con-
ditiile pentru a se proceda de o asemenea maniera.

Obiectul material (produsul) infractiunilor speci-
ficate la art. 237 CP RM il pot reprezenta, inter alia,
cardurile autentice, cardurile false sau materialele
din care sunt confectionate cardurile false. in ultima
speta, faptuitorii nu au urmarit fabricarea unor car-
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duri bancare false. Acestia nu au ajuns in posesia a
158 de carduri bancare (si nici nu au intentionat sa
ajunga in posesia acestora), ci au accesat informatia
cu privire la detinatorii celor 158 de carduri banca-
re, care era stocata in cardurile bancare introduse in
bancomat. Aceasta informatie nu a fost folosita la fa-
bricarea de carduri bancare false, cu toate ca faptu-
itorii au avut aceasta posibilitate. S-a recurs la un alt
procedeu: dupa ce au accesat ilegal conturile de card
ale respectivilor detinatori, faptuitorii au introdus
anumite date informatice in aceste conturi si/sau au
modificat anumite date informatice din aceste con-
turi pentru a obtine un beneficiu material.

in ultima spet3, in momentul obtinerii beneficiu-
lui material, nu atestam influentarea asupra vreunei
persoane. Nu au fost inselati nici cei 158 de detina-
tori de carduri bancare, nici operatorii bancii care
deserveste acesti detinatori.

in aceastd ordine de idei, este util sa-1 citdm pe M.-
A. Dinu: ,in timp ce frauda informatica se sivarseste
asupra unui sistem informatic, inselaciunea (...) are
loc prin intermediul unui sistem informatic” [6]. De
asemeneay, in opinia lui G. Zlati, nu oricare inselaciune
in mediul informatic trebuie calificata ca frauda infor-
matica: ,Trebuie facuta o distinctie clara intre frauda
informatica si inseldciunea comisa prin mijloace infor-
matice [...]. Credem ca trebuie acceptatd urmatoarea
clasificare tripartita a fraudelor (lato sensu) relevante
din punct de vedere penal: inseldciunile traditiona-
le prin mijloace traditionale (viu-grai, scrisori etc.),
inseldciunile traditionale comise prin mijloace infor-
matice (printre care exemplele de mai jos) si fraudele
informatice propriu-zise, unde inseldciunea traditio-
nala este inlocuita de o manipulare a unui sistem infor-
matic (evid. noastra). in context, sunt relevante urma-
toarele ipoteze in care incadrarea juridica este cea de
inseldciune, si nu cea de frauda informatica: a) licitati-
ile online fictive; b) trimiterea de mesaje prin mijloace
de comunicare la distanta. in aceasta categorie intrd
tipuri de frauda precum ,,scrisorile nigeriene”, ,,frauda
romanticd”, ,,metoda accidentului” etc.” [18].

Asa cum am consemnat supra, in ultima speta exa-
minata, accesand ilegal conturile de card ale celor 158
de detinatori, faptuitorii au introdus anumite date in-
formatice in aceste conturi si/sau au modificat date
pentru a obtine un beneficiu material. Aceasta intro-
ducere/modificare de date informatice a fost realizata
pe calea influentarii asupra unui sistem informatic (si
anume — asupra serverului bancii comerciale care de-
servea cei 158 de detinatori de carduri bancare).

M. Peter sustine: ,Datele informatice prin care
este reprezentata la nivel logic (o suma de bani trans-
ferata fraudulos din contul unei persoane, prin accesa-
rea fara drept a serverului unei banci), date gestionate
pe serverul bancii si care sunt alterate, modificate sau
sterse [...], apartin bancii, ca proprietar al serverului,
dar si a datelor stocate pe acesta, date care prin valoa-
rea serviciilor oferite de banca dobandesc caracterul
de bunuri mobile incorporale” [10]. Obiectul imaterial
al infractiunilor specificate la art. 260° CP RM il repre-
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zintd datele informatice. Prin introducerea datelor
informatice in conturile de card ale celor 158 de deti-
ndtori si/sau modificarea unor asemenea date, pentru
a se obtine un beneficiu material, a fost prejudiciat
gestionarul respectivelor date informatice (sianume —
banca comerciald care deservea cei 158 de detinatori
de carduri bancare), care apare in postura de victima a
fraudei informatice.

Toate acestea demonstreaza ca C.K., D.M,, D.V. si
persoana in privinta careia cauza penala a fost disjun-
sa intr-o procedura separata au savarsit o frauda in-
Formatica. in concluzie, in ultima spetd analizats, din
solutia de calificare ar trebui excluse art. 26 si lit. c)
si d) alin. (2) art. 237 CP RM. in locul acestor norme,
solutia de calificare ar trebui sa includa lit. b) alin. (2)
art. 260° CP RM.

4. Ultima eroare, la care ne vom referi, presupune
aplicarea art. 186 CP RM pentru obtinerea ilega-
13, cu ajutorul unori carduri bancare false, de mij-
loace banesti aferente unor conturi de card.
Astfel, intr-o spetd, C.A. a fost condamnat in baza
lit. ¢) alin. (2) art. 237, lit. b) si d) alin. (2) art. 186,
art. 27 si alin. (4) art. 186 CP RM. in fapt, in perioada
08.06.2012 - 15.08.2012, afldndu-se in mun. Chisindu,
C.A. a fabricat 59 de carduri bancare false pe care ul-
terior le-a pus in circulatie (si anume - le-a introdus in
bancomate, utilizandu-le la extragerea banilor de pe
conturi de card strdine). in afard de aceasta, prin inter-
mediul unor bancomate, folosind respectivele carduri
bancare false, C.A. si C.N. au reusit sd sustraga 10.000
de lei si au incercat sd sustragd 82.580 de lei [4]. intr-o
alta speta, CA. a fost condamnat in baza art. 46, alin.
(5) art. 186, art. 46, 27, alin. (5) art. 186, art. 42 si lit. ¢)
alin. (2) art. 237 CP RM. T.O. a fost condamnat in baza
art. 46, alin. (5) art. 186, art. 46, 27 si alin. (5) art. 186
CP RM. in fapt, in perioada 08.06.2012 — 15.08.2012,
afldndu-se in mun. Chisindu, C.A. si T.O. au fabricat
17 carduri bancare false pe care ulterior le-au pus in
circulatie (si anume - le-au introdus in bancomate, uti-
lizandu-le la extragerea banilor de pe conturi de card
strdine). in aceeasi perioadd, prin intermediul unor
bancomate, folosind acele carduri bancare false, cei
doi fdptuitori au incercat sd sustragd mijloace bdnesti
in sumd totald de 82.580 de lei si au sustras mijloace
bdnesti in sumd totald de 10.000 lei. De asemenea,
intr-o perioadd nestabilitd de timp, C.A., T.O. si C.R. au
fabricat alte cateva carduri bancare false. Ulterior, in
perioada 15.04.2013 — 28.05.2013, prin intermediul
unor bancomate, folosind acele carduri bancare fal-
se, cei trei faptuitori au incercat sd sustragd mijloace
bdnesti in proportii deosebit de mari si au sustras mij-
loace bdnesti de pe conturile bancare ale mai multor
bdnci emitente din SUA, Brazilia, Ucraina si alte tdri. De
asemenea, in perioada 15.04.2013 — 28.05.2013, CA,,
T.0., C.R. si persoane neidentificate de organul de ur-
mdrire penald, prin intermediul unor bancomate, folo-
sind aceleasi carduri bancare false, au sustras mijloace
bdnesti in sumd totald de 1.208.230 de lei. De aseme-
nea, in aceeasi perioadd, C.A., T.O., C.R. si persoane ne-
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identificate de organul de urmdrire penald, prin inter-
mediul unor bancomate, folosind respectivele carduri
bancare false, au sdvdrsit o tentativd de sustragere de
mijloace bdnesti in sumd totald de 1.820.800 de lei [3].
intr-o publicatie anterioard, unul dintre coautorii
prezentului studiu a afirmat cu referire la infractiuni-
le prevazute la art. 237 CP RM: ,Se prezinta ca parte a
unui intreg obtinerea de catre faptuitor a contrapre-
statiei sub forma de bunuri, ca urmare a punerii in cir-
culatie a cardurilor [...] false. Aceasta contraprestatie
nu este decat o complinire a prestatiei pe care o ofe-
ra faptuitorul [...]. in concluzie, luarea ilegald a bunu-
rilor sau beneficierea ilegala de servicii ori lucrari se
integreaza perfect in procesul de punere in circula-
tie a cardurilor [...] false [...]. Se va aplica numai [...]
art. 237 CP RM" [17, p. 74]. Drept urmare, in ultimele
doua spete examinate, consideram lipsita de temei
retinerea la calificare atat a art. 237 CP RM cét si a
art. 186 CP RM (cu sau fara referire la art. 27 CP RM).
in aceeasi publicatie se mentioneaza: , 0 alta so-
lutie de calificare (alta decat alin. (1) art. 237 CP RM)
se impune in cazul in care faptuitorul efectueaza o
operatiune cu cardul strdin, pe care l-a gasit sau l-a
sustras, cunoscand numarul personal de identificare
atribuit detindtorului legal. in acest caz, deoarece
operatiunile efectuate sunt in detrimentul detinato-
rului legal, acesta, si nu banca comerciala, reprezinta
victima infractiunii. ins3, de aceastd dat&, vom fi in
prezenta uneia dintre infractiunile prevazute la art.
186 CP RM [...]. Chiar daca faptuitorul poate ajunge,
pe cdi frauduloase, in posesia cardului si a numarului
de identificare, sustragerea insasi o va comite pe as-
cuns. De fapt, fFaptuitorul nici nu are nevoie sa apele-
ze lainselaciune. Aceasta - pentru ca detine cardul si
cunoaste numarul personal de identificare. in conclu-
zie, vom fi in prezenta uneia dintre infractiunile spe-
cificate la art. 186 CP RM" [17, p. 64]. Probabil, aces-
te idei au fost preluate si aplicate in ultimele doua
spete analizate. Totusi, in ipoteza descrisa in ultimul
fragment precitat se vorbeste despre carduri banca-
re autentice — gasite sau sustrase, nu despre carduri
bancare false. Deci, ipoteza in cauza este diferita de
ipotezele descrise in ultimele doua spete analizate.
Precizam ca nu mai consideram intemeiata apli-
carea art. 186 CP RM in ipoteza descrisa in ultimul
fragment precitat. Aceasta schimbare de pozitie se
datoreaza opiniei exprimate de G. Zlati, care nu poa-
te sa nu convinga: ,Ramane de discutat intre posibi-
litatea retinerii fraudei informatice ori a infractiunii
de furt. In ceea ce ne priveste, ne afldm in prezenta
unui act de sustragere care atrage insa tipicitatea
art. 249 CP (se are in vedere art. 249 din Codul penal
al Romaniei, care prevede raspunderea pentru frau-
da informatica — n.a.). Astfel, daca agentul ar reusi sa
deschida fizic seiful si ar sustrage o parte din bani, ar
fi indiscutabila retinerea infractiunii de furt. Agentul
nu procedeaza insd asa, ci interactioneaza logic cu
sistemul informatic (bancomatul), introducand ori/si
modificand date informatice, conduita ce rezulta in
manipularea bancomatului, astfel incat acesta actio-
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neazd ca si cum ar exista o solicitare legitima de re-
tragere de numerar, cand, in realitate, o astfel de so-
licitare lipseste” [18]. La fel, nelipsita de interes este
o alta opinie a aceluiasi autor: ,,Cu toate ca de multe
ori se scapa din vedere acest aspect, instrumentele
de plata electronica de tipul cardurilor bancare sunt
veritabile mijloace de stocare a datelor informatice
[...]. In aceastd categorie a mijloacelor de stocare a
datelor informatice includem si instrumentele de
plata electronica contrafacute (clonate) prin inscrip-
tionarea pe un card gol (blank) cu banda magnetica
a datelor necesare pentru a efectua o retragere de
numerar de la un bancomat. Cu alte cuvinte, nu pre-
zinta relevanta daca instrumentul de plata electroni-
ca este unul autentic sau contrafacut [...]" [19, p. 98].

Asadar, introducerea unui card bancar fals in
bancomat (care este un sistem informatic) pentru a
efectua o retragere de numerar trebuie considerata
introducere a datelor informatice in scopul de a ob-
tine un beneficiu material, in acceptiunea art. 260°
CP RM. Ar trebui oare considerata parte a unuiintreg
obtinerea de cdtre faptuitor a contraprestatiei sub
forma de numerar, ca urmare a punerii in circulatie a
cardului bancar fals? in acest caz, prin ,intreg” avem
in vedere art. 237 CP RM.

inainte de a rdspunde la aceasta intrebare, amin-
tim ca art. 118 CP RM prevede: ,,(1) Concurenta din-
tre o parte si un intreg reprezinta existenta a doua
sau mai multor norme penale, una din ele cuprinzand
fapta prejudiciabila in intregime, iar celelalte - numai
unele parti ale ei. (2) Calificarea infractiunilor in cazul
concurentei dintre o parte si un intreg se efectueaza
in baza normei care cuprinde in intregime toate sem-
nele faptei prejudiciabile savarsite”.

V. Cioclei sustine, pe buna dreptate: ,Fapta absor-
bita, chiar in forma tentata, nu poate fi mai grava de-
cat fapta absorbantad” [2, p. 457]. Asadar, infractiunea
absorbantad, prevadzutad de ,norma-intreg” trebuie sa
aiba un grad de pericol social mai sporit decat cel al
infractiunii absorbite, prevazute de ,norma-parte”. in
caz contrar, s-ar ajunge la o absurditate.

Gradul de pericol social al unei infractiuni este
reflectat de catre legiuitor in sanctiunea normei care
prevede raspunderea pentru acea infractiune. in alin.
(1) art. 237 CP RM sanctiunea prevede:

< amenda in marime de la 550 la 1.050 unitati con-
ventionale, munca neremunerata in folosul comu-
nitdtii de la 180 la 240 de ore sau inchisoare de
pana la 5 ani (pentru subiectul-persoana fizica);

« amenda in mdrime de la 2.000 la 4.000 unitati
conventionale cu privarea de dreptul de a exerci-
ta o anumita activitate (pentru subiectul-persoa-
na juridica).
in alin. (2) art. 237 CP RM sanctiunea prevede:

« finchisoare de la 4 la 8 ani (pentru subiectul-per-
soana fizica);

« amenda in marime de la 4.000 la 7.000 unitati
conventionale cu privarea de dreptul de a exerci-
ta o anumita activitate sau cu lichidarea persoa-
neijuridice (pentru subiectul-persoana juridica).
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in cele dou3 alineate ale art. 260° CP RM sancti-
unile prevad pedepse doar pentru persoanele fizice:

+ amenda in marime de la 1.350 la 1.850 unitati
conventionale, munca neremunerata in folosul
comunitdtii de la 150 la 200 de ore sau inchisoare
de la 2 la 5 ani (alin. (1));

 inchisoare de la 4 la 9 ani (alin. (2)).

Comparand sanctiunile stabilite in art. 237 CP RM cu
cele stabilite in art. 260¢ CP RM, se poate sustine ca:

* infractiunea prevazuta la alin. (1) art. 237 CP RM
poate absorbi infractiunea prevazuta la alin. (1)
art. 260 CP RM in cazul in care pedeapsa aplica-
ta subiectului-persoana fizica este inchisoarea.
Chiar daca aceasta interpretare este la limit3, ea
este favorabila fFaptuitorului. Deci, aceasta inter-
pretare nu vine in contradictie cu regula fixata in
alin. (2) art. 3 CP RM, conform careia ,interpreta-
rea extensiva defavorabila si aplicarea prin analo-
gie a legii penale sunt interzise”;

* infractiunea prevazuta la alin. (1) art. 237 CP RM
poate absorbi infractiunea prevazuta la alin. (1)
art. 2605 CP RM in cazul in care pedeapsa aplicata
subiectului-persoana fizica este munca neremu-
nerata in folosul comunitatii.
in celelalte cazuri, infractiunile prevazute la art.

237 CP RM nu pot absorbi infractiunile prevazute la
art. 260° CP RM. in asemenea cazuri, nu putem vorbi
despre concursul infractiunilor prevazute la art. 237
si 260° CP RM. O astfel de solutie ar presupune incal-
carea principiului de neadmitere a sanctionarii duble
a aceleiasi fapte. in consecintd, singura solutie admi-
sibila ar fi aplicarea doar a acelei norme care preve-
de raspunderea pentru infractiunea comparativ mai
grava. Ne referim la alin. (1) sau (2) art. 260¢ CP RM.
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