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ABSTRACT. This article focuses on the analysis of the subject of contemporary security
challenges in the digital age in the context of the democratization process of the Republic of
Moldova, a complex and multidimensional process, which requires the involvement of political
actors, but also of society in all segments, mainly in the implementation of political and economic
reforms, of citizens’ security, with respect for fundamental human rights, free and fair elections
and the achievement of the proposed European objectives.

The sharp advancement of digital technologies in strategic fields such as the energy sector,
health, education or transport, open up various opportunities and offer a range of solutions for
efficient activity, simultaneously increasing the degree of cyber threats including the multiple
security challenges facing the Republic of Moldova, accentuated against the backdrop of the
COVID-19 pandemic crisis, but not least the war in Ukraine, requiring actions dedicated to
security to focus on concrete directions that reduce security risks and threats on a national and
international level.
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REZUMAT. Prezentul articol se axeaza pe analiza subiectului provocarilor contemporane
de securitate in era digitala in contextul procesului de democtatizare a Republicii Moldova, pro-
ces complex si multidimensional, care necesita implicarea actorilor politici, dar si a societatii pe
toate segmentele, preponderent in implementarea reformelor politice si economice, a securitdtii
cetatenilor, cu respectarea drepturilor fundamentale ale omului, alegeri libere si corecte si atin-
gerea obiectivelor europene propuse.

Avansarea accentuata a tehnologiilor digitale in domenii strategice precum sectorul ener-
getic, sandtate, educatie sau transport, deschid varii oportunitati si ofera o gama de solutii pen-
tru activitatea eficientd, concomitent sporind gradul de amenintari cibernetice inclusiv multiplele
provocari de securitate cu care se confruntd Republica Moldova, acentuate pe fundalul crizei
pandemice COVID-19,dar nu si in ultimul rdand a razboiului din Ucraina, necesitand ca actiunile
dedicate securitatii, sa se axeze pe directii concrete care sa reduca riscurile si amenintarile de
securitate pe plan national si international.

Cuvinte-cheie: provocari de securitate, democratizare, Uniunea Europeand, riscuri, teh-
nologii digitale, drepturile omului, globalizare, amenintari cibernetice.
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Introducere

Problema riscurilor si a provocarilor contemporane de securitate in contex-
tul procesului de democratizare a Republicii Moldova a accedat semnificativ in
ultimii ani si ramane a fi a o preocupare prioritara a structurilor de stat.

In cadrul studiului ne propunem ca scop cercetarea provocirilor contempo-
rane de securitate generate de avansarea procesului de democratizare in RM, a
diverselor aspecte ale provocarilor contemporane de securitate corelate cu pro-
blematica democratizarii statului in era digitala.

Liberalizarea regimului vizelor, intrat in vigoare la 28 aprilie 2014; Acordul
de asociere UE-Republica Moldova cu zona sa de liber schimb,din 01.07.2016;
angajamentul de a consolida asocierea politica si integrarea economica dintre
UE si Republica Moldova, initiat in anul 2016; masurile temporare de libera-
lizare a comertului, operatiune de asistentd macrofinanciara sub forma de im-
prumuturi si granturi in beneficiul Republicii Moldova, pe fundalul razboiului
din Ucraina - constituie actiuni concrete ce reflectd vointa politica a guverna-
rit RM spre un proces de democratizare in era digitald, axat pe protejarea si
promovarea demnitatii umane,acestea permitand comunitatii sa solutioneze, cu
ajutorul tehnologiilor informationale moderne varii sarcini socio-politice, sd
acceada la informatii publice, sa participe la procesele democratice, sa-si expri-
me vointa politicd, digitalizarea deschizand oportinitati si asigurand solutii la
varii provocari,inclusiv in contextul crizei Covid-19 ,in domenii de importanta
strategicd precum sdnatatea,educatia.finantele sau transportul, prin urmare,
concomitent cu sporirea gradului de informatizare a societatii, sporesc si ris-
curile din spatiul cibernetic, tehnologiile informationale fiind interconectate la
nivel global.

In conditiile in care RM 1in parcursul sidu european tinde catre digitalizarea
domeniilor strategice, in scopul consolidarii institutiilor si proceselor democrati-
ce si a bunei guvernari, democratia fiind un element-cheie al societatii, se relie-
feaza un sir de provocari contemporane de securitate.

In sens larg, prin provocare de securitate intelegem ansamblul factorilor de
naturi diverse ce pot declansa riscuri, pericole si amenintari Tn materie de se-
curitate la adresa societdtii umane [3,pag.8 ],astfel putem afirma ca specificul
procesului de democratizare autohton il face vulnerabil la o serie de amenintari
de securitate ce vizeaza atat infrastructura dar si participantii la procesul de digi-
talizare, in acest context, prin prisma provocarilor de securitate mentiondm:

Dezinformarea si propaganda (tv,retele de socializare),constituie
amenintari majore care pun in pericol si perecliteaza buna desfasurare a proce-
selor democratice,cu un impact puternic direct asupra securitatii ,constituind o
amenintare directd, prezentand un prejudiciu public, dezinformarile influentand
optiunile cetateanului si diminuand increderea in procesele democratice. Stirile
si informatiile false ce pot distorsiona si afecta perceptia publica sau pot influenta
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emotiile umane, manipuland astfel,pentru a le afecta perceptia asupra realitatii.
[4,pag. 96 ].

Amenintarile cibernetice, atacurile la adresa alegerilor sau a infrastructurii
de vot ar putea fi initiate atit din interiorul tarii cit si din exteriorul acesteia. Sco-
purile urmarite de catre cei care stau la baza atacurilor cibernetice, au mai multe
consecinte nefaste, precum denigrarea imaginii entitatilor publice,prin demon-
strarea incapacitdtii acestora de a asigura buna desfasurare a procesului de demo-
cratizare in situatii de crizd, manipularea opiniei publice, drept urmare rezultand
instabilitatea social-politica.

Atacuri cibernetice impotriva pacii §i securitatii, desfasurate concomitent
cu dezinformarea, presiunile economice sau atacuri armate conventionale, pun la
incercare rezilienta statelor si institutiilor democratice, atentand in mod direct la
pacea si securitatea UE. Conform ENISA, in timpul razboiului rus in Ucraina ata-
curile cibernetice au loc 1n paralel cu actiunile militare conventionale,urmarind sa
distruga sau sa perturbe functionarea agentiilor guvernamentale si a entitatilor ce
tin de infrastructura esentiald, si de asemenea sa submineze Increderea cetatenilor
in conducerea tarii. Astfel, constatim ca impactul asupra democratiei se extin-
de dincolo de economie si finante, fiind afectate fundamentele democratice si
amenintand functionarea normala a societatii.

Criza cauzata de pandemia de Covid-19 ,care a afectar sever inlusiv RM,
0 provocare majora ce presupune asigurarea unor masuri eficiente din partea
autoritatilor in combaterea riscurilor epidemice si a consecintelor acestora.

Comportamentul agresiv al unor actori statali si non-statali , interesele ca-
rora sunt contrar opuse celor ale RM, in conditiile in care actiunile, planurile
sau faptel acestora au ca scop subminarea autoritatilor si afectarea atributelor
fundamentale ale statului , caracterul, suveran si independent , inclusiv instigarea
la fapte ce pot periclita ordinea statului de drept, blocaje in parcursul european si
perpetuarea instabilitatii economice, acesta continuand sd reprezinte o provocare
la adresa securitatii nationale.

Provocari economice.Legatura dintre economie si securitate este una puter-
nica, de interdependents, cele doua consoliddndu-se reciproc. In conditiile unei
economii functionale si competitive un actor se poate bucura de securitate si,
invers, starea de securitate are un aport considerabil in functionarea optima a eco-
nomiei. Prin urmare, prin provocari economice, intelegem o serie de fenomene
care se manifesta in plan economic si care, prin evolutia, implicatiile si consecin-
telelor, pot reprezenta riscuri de securitate identificabile [3, pag.13 ] .

Fluctuatiile de pe piata energetica, precum si actiunile sau inactiunile care
lezeaza interesele economice strategice ale RM , afecteaza eforturile de asigurare
a unui nivel suficient al securitatii energetice.

In vederea asigurarii unui sistem de protectie si dezvoltare a spatiului
informational in conditiile globalizérii si liberei circulatii a informatiilor, in
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RM a fost adoptatd Strategia de securitate informationala pentru anii 2019-
2024 [5] . Strategia prezinta o evaluare a situatiei actuale in domeniul securitatii
informationale, enumera performantele inregistrate si puncteaza noi tendinte de
dezvoltare a societatii informationale, or aceste obiective constituie o preocupare
majord a Serviciul Tehnologia Informatieisi Securitate Cibernetica [9] .

Un aspect important al securitatii este reprezentat de protectia datelor cu ca-
racter personal,in acest sens cadrul normativ este reglementat de LEGEA Nr. 133
din 08-07-2011 privind protectia datelor cu caracter personal [6 ] ,dar si de un set
de legi ce vin sd sporeasca si sa asigure obligatiile de raspundere, precum:

e Constitutia Republicii Moldova (1994);

e LEGEA Nr. 618 din 31-10-1995 securitatii statului;

e LEGEA Nr. 120 din 21-09-2017 cu privire la prevenirea si combaterea
terorismului;

e LEGEA Nr. 241 din 15-11-2007 comunicatiilor electronice;

e LEGEA Nr.299 din 21-12-2017 privind aprobarea Conceptiei securitatii
informationale a Republicii Moldova;

e LEGEA cu privire la Conceptia Sistemului informational automatizat de
stat “Alegeri”;

e LEGEA Nr. 239/2008 privind transparenta in procesul decizional;

e LEGEA Nr. 982/2000 privind accesul la informatie;

e Conceptia Securitatii Nationale (2008).

Observam,ca sub aspectul legislatiei nationale in vigoare a Republicii Mol-
dova, existd o serie de acte juridice care ne permit sd conturdm o imagine cu
privire la politica de securitate nationala, inclusiv interesele nationale, ameninta-
rile, riscurile, obiectivele, mecanismele de implementare, institutiile si mandatele
acestora in domeniul dat.

Este de subliniat faptul ca la nivel european au fost intreprinse demersuri
pentru a adopta noi politici privind lupta impotriva criminalitdtii informatice si
asigurarea securitatii cibernetice. Directiva NIS privindsecuritatea retelelor si a
sistemelor informaticel, adoptatd de Parlamentul European si Consiliul Uniunii
Europene la data de 6 iulie 2016, a intrat in vigoare in luna august a aceluiasi
an sibeneficiaza de o perioada de 21 de luni pentru a fi implementata de statele
membre. Scopul Directivei NIS este de a asigura un nivel comun de securitate a
retelelor si a sistemelor informatice in Uniunea Europeana si cere operatorilor,
respectiv furnizorilor de servicii digitale, sa adopte masuri adecvate pentru pre-
venirea atacurilor cibernetice si managementul riscului, si sa raporteze incidente-
le grave de securitate catre autoritdtile nationale competente [8] .

Un aspect important al securitatii UE este reprezentat de protectia datelor
cu caracter personal. In acest sens, Parlamentul European si Consiliul au adoptat
in data de 27 aprilie 2016 Regulamentul (UE) 2016/679 privind protectia persoa-
nelor fizice 1n ceea ce priveste prelucrarea datelor cu caracter personal si libera
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circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul ge-
neral privind protectia datelor - RGPD). Regulamentul (UE) 2016/679 a intrat
in vigoare pe 25 mai 2016, iar prevederile lui vor fi aplicabile in toate statele
membre UE, avand caracter obligatoriu incepand cu data de 25 mai 2018.
Conform datelor Agentiei europene pentru securitate cibernetica (Enisa)
amenintarile la adresa securitdtii cibernetice Tn Uniunea Europeana afecteaza
sectoare vitale pentru societate. Primele sase sectoare cele mai afectate intre iu-
nie 2021 si iunie 2022, conform Agentiei europene pentru securitate cibernetica
(Enisa), au fost:
1. administratia publica si guvernele (24% dintre incidentele raportate)
. furnizorii de servicii digitale (13%)
. publicul larg (12,4%)
. sectorul serviciilor (11,8%)
. sectorul financiar/bancar (8,6%)
. sectorul sanatatii (7,2%)

In scopul credrii unui cadru legal, stabil si predictibil care sa rispunda pro-
vocdrilor contemporane de securitate, in octombrie 2020, liderii UE au solicitat
consolidarea capacitatii UE de a:

e se proteja Impotriva amenintarilor cibernetice

e asigura un mediu de comunicare securizat

e asigura accesul la date in scopuri judiciare si de asigurare a respectarii
legii [7].

Ca urmare, de catre Comisia Europeana, in anul 2020 au fost intreprinse
un sir de masuri menite in vederea elaborarii unei noi strategii de securitate ci-
berneticd a UE. Scopul acestei strategii este de a consolida rezilienta Europei la
amenintarile cibernetice si de a asigura faptul ca toti cetatenii si toate intreprin-
derile pot beneficia pe deplin de servicii si instrumente digitale fiabile si de in-
credere. Noua strategie contine propuneri concrete de punere 1n aplicare a unor
instrumente de reglementare, de investitii si de politica.

PN W

Concluzii

Concluzionand, provocarile de securitate n era digitald, sunt, prin esenta
lor, interdependente cu procesul de democratizare a Republicii Moldova, necesi-
tand o abordare contemporana, ori, tehnologiile implementate si utilizate la sca-
ra largd Tn RM 1n procesul de democratizare si modernizare, aduc incontestabil
oportunitati pentru promovarea unei democratii pluraliste si a drepturilor omu-
lui, concomitent insd, aplicarea acestora poate genera noi provocdri, riscuri si
amenintari, in domeni-cheie precum cel social, politic, economic, medical, eco-
logic sau cultural.

Criza pandemicd COVID-19 a accentuat importanta tehnologiilor
informationale in domeniul educational, al sanatatii publice si a protectiei sociale,
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dar a si scos in evidenta riscurile si amenintarile ce survin drept urmare a utilizarii
tehnologiilor si incalcarea drepturilor omului, lacunele din legislatia nationala si
necesitatea alinierii acestora la legislatia internationald, consolidarea standarde-
lor, inclusiv ,dezvoltarea si cresterea gradului de constientizare a cetatenilor.

Sporirea rolului statului, dar si a organizatiilor societatii civile, este esential
in dezvoltarea politicilor si prevederilor legale in scopul dezvoltarii si utilizérii cu
succes a noilor tehnologii, inclusiv in scopul protejari drepturilor fundamentale si
axarea acestora pe respectarea drepturilor omului offline si online, cu atenuarea
riscurilor si deficientelor ce survin din acestea.

In procesul de modernizare si democratizare, problemele din sectorul de sa-
ndtate, educatie, mediu, incluziune, migratie, combatere a saraciei devin priorita-
re pentru pacea si securitatea statului, conturand un set de provocari ale securitatii
in era digitala, abordand mai vast conceptul de securitate, fapt ce necesitd identi-
ficarea unor solutii inovatoare, sustenabile si eficiente.

Progresul si implementarea tehnologiilor informationale determina diversi-
ficarea si cresterea complexitatii riscurilor si amenintarilor de securitate, precum
dezinformarea, atacurile cibernetice, raspandirea de stiri false, generand noi pro-
vocdri de securitate, impunandu-se in acest sens, o elaborare si gestionare corecta
a riscurilor, a amenintarilor si vulnerabilitatilor de cétre autoritati.
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