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Banking ethics is a specific form of professional ethics in the financial field, which regulates
the correct behavior of banking institutions and their employees. During the evolution of the ban-
king activity, the corresponding adjustment of the norms of banking ethics took place continuously.
Thus, during the deepening digitization of banking activity, a new form of ethics of a digital nature is
implemented. The purpose of this work is to examine the specific aspects of the application of digital
ethics in the banking sphere. For this purpose, the opinions available in open sources of information
were examined and their synthesis was carried out, as well as the related conclusions were formu-
lated. Digitization offers banks a complex of benefits, but this process requires the development and
implementation of specific norms of behavior of banking institutions related to the correct and safe
collection and use of customer data, which form the concept of digital ethics.
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INTRODUCERE

Etica bancara este o forma specificd de eticd economica, care reprezintd un com-
plex de reguli si norme morale legate de comportamentul lucratorilor bancari, atat la
nivel individual, cat si la nivel colectiv [1, p. 92].

Unii experti sunt de parere ca etica bancara este o forma de eticd profesionald in
domeniul financiar, care exista simultan de principiile universale ale moralitatii in forma
normelor specifice de comportament uman in activitatile bancare [2, p. 92].

Cercetatorii Poorna Chandran K.R. si Deepa Ittimani Tholath sustin urmatoarele:
»Comportamentul etic al bancilor promoveaza avantajul competitiv al firmei, reputatia si
imaginea, pastrarea angajatilor calificati si onesti, optimizarea resurselor umane, extin-
derea bazei de clienti si a profitabilitatii si imbunatatirea practicilor de responsabilitate
sociala” [3, p. 2366].

La momentul de fatd una dintre caracteristicile activitatii bancare moderne con-
stituie aprofundarea digitalizarii, care prin esenta reprezinta conversia datelor ntr-un
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format digital odatd cu adoptarea tehnologiei [4]. Acest proces ofera bancilor un com-
plex de beneficii, principalele fiind largirea functionalitatii si confortului pentru clienti a
deservirii, fortificarea controlului si securitatii proceselor tehnologice bancare [5].

Simultan, acest proces impune elaborarea si implementarea unor norme specifice
de comportament al institutiilor bancare legate de colectarea si folosirea corecta si sigura
a datelor clientilor, care formeaza conceptul de etica digitala.

MATERIAL SI METODA
Scopul cercetarii rezida In examinarea aspectelor specifice ale aplicarii eticii digita-
le in sfera bancara. Intru atingerea acestui scop au fost examinate opiniile disponibile in
sursele deschise de informare si s-a realizat sinteza acestora, fiind formulate concluziile
aferente.

REZULTATE SI DISCUTIH

Expertul Andreea Gorbatai defineste etica digitald drept ,,ramura eticii referitoare
la setul de reguli si indruméri morale care guverneaza comportamentul interpersonal
intre indivizi si/sau companii care este mediat de tehnologia informatica, fie in interiorul
unei companii, fie, mai larg, in piete si societate” [6].

In continuare el mentioneazi ci acest gen de etici este legat de colectarea, conecta-
rea sau vanzarea datelor, precum si de tratarea diferitd a diverselor grupuri de persoane
cu un anumit nivel de vulnerabilitate determinat de caracteristicile lor socio-demografice
sau de alti factori. La fel, este vorba de influenta asupra comportamentului uman, care
formeaza dependenta sau viziuni neintelepte in mediul digital prin intermediul tehno-
logiei, precum si alte activitati dubioase desfasurate prin exploatarea slabiciunilor si
partinirilor umane.

Reprezentantii companiei Avanade au definit etica digitala ca ,,aplicarea sistemati-
ca a valorilor tehnologiei digitale pe tot parcursul ciclului sau de viata pentru a se asigura
cd este respectuoasd fatd de indivizi, responsabild social, constientd de mediu si bine
guvernatd” [7].

Autorii Mansur Jakob si Roman Regenbogen, la randul lor, propun folosirea notiunii
etica datelor, care se preocupa de studierea si evaluarea problemelor morale legate de
folosirea datelor, algoritmilor si practicilor aferente pentru elaborarea solutiilor corecte
de naturd morala. Este vorba de o atitudine atenta fata de obligatiile morale in colectarea,
protectia si utilizarea datelor structurate si nestructurate, care pot avea o influenta nega-
tiva asupra persoanelor i comunitatilor. Etica datelor include elaborarea si sustinerea
conceptelor de comportament corect, transparenta si protectia actiunilor legate de apli-
carea inteligentei artificiale cu privire la datele generale si cu caracter personal [8].

in acelasi rand, Mansur Jakob si Roman Regenbogen au afirmat: ,,Studiul Ava-
nade Digital Ethics din 2020 a constatat ca 70% dintre firmele de servicii financiare
intentioneazd sa-si creasca investitiile in etica datelor in urmatorii ani. Un sondaj HWZ
din 2022 privind etica digitald in Elvetia a aratat ca 80% dintre participantii din indus-
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trii au sau lucreaza la o strategie de date axata pe etica datelor. Aceste rezultate aratd ca
investitiile mari in etica datelor sunt considerate ca un raspuns la riscurile digitale tot
mai mari” [8].

Promovarea eticii datelor se bazeaza pe urmatoarele principii [8]:

o Stabilirea principiilor de etica a datelor orientate spre asigurarea corectitudinii
si reprezentativitatii, depunerea efortului de reducere a partinirii neintentionate, utiliza-
rea datelor de calitate si in context adecvat;

e Asigurarea transparentei prin crearea unei abordari comune a eticii datelor si
elaborarea unui plan de comunicare;

o Asigurarea confidentialitatii datelor prin neadmiterea colectarii ilegale sau ne-
etice de informatii personale, precum si stocarea informatiilor de identificare personala
intr-o baza de date securizata;

o Asigurarea protectiei si securitdtii prin implementarea sistemelor/proceselor de
date fiabile si rezistente impotriva riscurilor interne si externe, monitorizarea eficienta
a accesului la date si a procedurilor de notificare a incélcarii, utilizarea si prelucrarea
datelor Intr-o maniera impartiala si etica;

e Asigurarea responsabilitatii angajatilor pentru munca lor, precum si luarea in
considerare a impactului pe termen lung asupra institutiei bancare.

Gestiunea eticii datelor prevede urmatoarele [8]:

e Stabilirea unei structuri de administrare solida si transparenta a eticii datelor;

e Constituirea unui consiliu cu functii consultative de etica pentru probleme fun-
damentale;

e Determinarea responsabilitatilor procesului si descrierea rolurilor;

e Explicarea si promovarea principiilor de eticd a datelor;

e Instruirea si Imputernicirea angajatilor;

e Consultarea sau luarea deciziilor in cazuri sensibile de utilizare.

Drept caz particular al eticii digitale poate fi considerata etica inteligentei artificiale
(IA), care reprezintd un complex de principii morale si tehnici destinate sa asigure dez-
voltarea si utilizarea responsabild a tehnologiei IA [9].

Utilizarea 1A in activitatea bancard a generat mai multe provocari etice, inclu-
siv partinire algoritmica, riscuri de securitate, incalcari ale confidentialitatii si lipsa de
transparenta [10, 11]:

e Prejudecitile algoritmice apar atunci cand sistemele bazate pe Al invata si re-
produc partinirile admise in bazele de date pentru antrenament, ceea ce poate conduce la
decizii incorecte si la rezultate discriminatorii.

e Riscurile de securitate provin din vulnerabilitatile sistemelor 1A la atacuri rau
intentionate, care pot afecta operatiunile si pot conduce la pierderi financiare. In plus,
daca datele stocate de aceste sisteme nu sunt securizate corespunzator, ar putea fi expuse
hackerilor sau altor actori rau intentionati.

e De asemenea, sunt posibile incdlcarile confidentialitatii, daca sistemele A pro-
ceseaza sau stocheaza date personale fara permisiune.
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e Lipsa transparentei creeazd o problema de ,,cutie neagra” in care este foarte
complicat de determinat modul in care sistemele 1A iau decizii.

tranzactiile frauduloase. Sistemele financiare activate de inteligenta artificiala pot per-
mite modificari rapide si nedetectabile ale datelor financiare, care ar putea fi utilizate
pentru castiguri ilicite.

Expertul Marcin Frackiewicz a examinat problemele etice ale neobanking-ului,
adicd a activitatii bancare desfasurate doar pe cale digitala [12]:

e Problema incluziunii financiare are in vedere ca implementarea acestui concept
in masa poate sa excluda din deservirea bancara clientii cu o culturd informationala si
inzestrare tehnica insuficienta.

e Problema confidentialitatii si securitatii datelor are in vedere ca bancile detin
informatii financiare sensibile, potentialul de incalcare a datelor si de utilizare abuziva
este o amenintare reala.

e Problema inlocuirii locurilor de munca reiese din faptul ca bancile respec-
tive se bazeaza in mare masurd pe automatizare si inteligentd artificiala, iar nevoia
de angajati scade, ceea ce atinge aspectele responsabilitatii sociale a acestor banci
digitale.

CONCLUZII
Procesul de adancire a explorarii spatiului informational si implementarea tehno-
logiilor digitale de catre bancile comerciale necesita elaborarea unui cod de conduita
specific acestui domeniu, cu denumirea generald de etica digitala. Etica digitald este
aplicabila la nivel general pentru activitatile bancare in spatiul cibernetic, precum si
pentru anumite segmente separate.
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