PREVENTIA VICTIMOLOGICA A FEMEILOR SI
COPIILOR IMPOTRIVA INFRACTIUNILOR SEXUALE iN
ERA DIGITALA

VICTIMOLOGICAL PREVENTION OF WOMEN AND CHILDREN
AGAINST SEXUAL CRIMES IN THE DIGITAL ERA

CZU: 343.541:343.85:004(478)

Victoria SAMOILENCO!

ABSTRACT. Women and children represent a group with increased vulnerability. This
fact is conditioned in an aprioric way by bio-psycho-social factors. In the Republic of Moldova,
women and children are particularly vulnerable to such social dangers as sexual crimes. This is
the reason why criminological crime prevention measures must be correlated with victimological
prevention measures and the victimological policy itself revived as much as it is possible. Of
course, the digital age imposes difficulties as well as opportunities in the changing of the crime
prevention paradigm. There are also changes in the way the aggressors act. They have a phy-
sical environment and already an online one. In other words, the digital space has created new
contexts for sexual victimization of women and children and the agents who carry out the activity
of victimological prevention of crimes cannot remain insensitive to these changes. From those
exposed, it follows that the adaptation of the victimological prevention of children and women
against sexual crimes to the changes that occurred with the onset of the digital era represent the
object of this research.
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Este un fapt ca in prevenirea infractiunilor, in Republica Moldova predomi-
nd paradigma criminologicad. Preventia criminologicd desemneazad in acest caz
»ansamblul de activitati desfasurate in directia identificarii, explicarii si diminu-
arii cauzelor si conditiilor generale si speciale, sociale si individuale, obiective si
subiective care genereaza sau favorizeazd manifestari delincvente 1n societate”.
[1,pag.87] Admitem aceasta idee preluatd de la S. M. Radulescu si D. Banciu,
cu micd exceptie: sintagma ,,manifestari delicvente” sa fie inlocuita cu sintag-
ma ,,manifestari deviante”. ,,Manifestarile delicvente” fac trimitere la compor-
tamentul criminal, pe cand ,,manifestarile deviante”, extinde sensul definitiei de
mai sus, deoarece deviantei comportamentale subscrie atat comportamentul cri-
minal-delicvent cét si comportamentul victimal, astfel si notiunea de preventie
dobandeste o paradigma dubla: pe de o parte actiuni centrate pe delicvent sau
criminal, pe de altd parte actiuni centrate pe victime sau potentialele victime.
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In structura criminalititii Republicii Moldova, infractiunile sexuale au o
pondere destul de ingrijoratoare, grupul cel mai vulnerabil din punct de vedere
victimologic fiind constituit din femei, dar si minorii prezintd o vulnerabilita-
te destul de inalta, fapt scontabil avand in vedere ,,vulnerabilitatea conditionata
aprioric de factori bio-psiho-sociali” [2, pag.48] dar si demonstrat prin ultimele
statistici victimologice furnizate de cdtre autoritati (pentru anul 2021) —,,101 de
infractiuni de viol, 153 de raporturi sexuale cu o persoand care nu a implinit 16
ani, 50 de actiuni perverse cu caracter sexual.” [3]

Avand aceasta realitate criminologicd, ideea de preventie victimologica a fe-
meilor si copiilor Impotriva infractiunilor cu caracter sexual devine un imperativ
si concomitent o adevarata provocare. Totodata, era digitala contribuie cu un aport
semnificativ de premise atat in sensul realizarii acestui tip reactie sociald preven-
tiva Tmpotriva criminalitatii cat si in sensul diversificarii modalitatilor faptice de
savarsire a infractiunilor sexuale. Spre exemplu, in infractiunile sexuale impotriva
copiilor, ademenirea lor Tn mediul online de cétre agresor a devenit deja o situatie
tipica. O buna parte din pedofili au adoptat anume acest mod de operare, crezand
oarecum neintemeiat ca anume aceasta modalitate este mai dificil de probat de catre
victime si eventual de persoanele care activeaza in organele de urmarire penala.

Era digitald a creat noi contexte de victimizare si pentru femei. Situatia ti-
pica prin care victimele de sex femenin sunt atrase de catre agresor in ,,scenariul
crimei” este seductia si manipularea operatd in scopul obtinerii de imagini si
inregistrari video care sa surprinda victimele in ipostaze intime. Ulterior acestea
sunt santajate. Desi mai des este practicat santajul economic, au fost inregistrate
si cazuri cand agresorul a folosit materialele compromitatoare pentru a determina
victima sd intretind relatii intime, atat in scop commercial cét si non-comercial.
In acest sens, trebuie si distingem intre: a) infractiunile cu caracter sexual pro-
priuzise (asa cum este violul, hatuirea sexuald, etc.) si b) infractiunile cu context
sexual, a cdror laturd obiectiva corespunde mai curdnd infractiunilor impotri-
va patrimoniului si infractiunilor contra libertatii, cinstei si demnitatii persoanei
(ex.: trafic de fiinte umane, santaj, etc.). De fapt, pentru aceste ,,metode de santaj
care deriva din sau au ca scop comportamente sexuale a fost inventat si un termen
specific si anume, ,,sextortion”. [4,pag.23]

Era internetului, dincolo de faptul cd a extins arealul modalitatilor faptice de
savarsire a anumitor infractiuni, a contribuit la crearea unor situatii tipice de vic-
timizare a femeilor si copiilor care nu se regdsesc in latura obiectiva a nici unei
infractiuni, astfel, prin aplicarea principiilor ,,nullum crimen sine lege” si respec-
tiv ,,nulla poena sine lege”, foarte multi agresori raman nepedepsiti iar victimele
nerestabilite Tn drepturile lezate, nesatisfacute in justitie si nerecompensate moral
sau material.

Rezulta ca era digitald a diversificat si a creat noi posibilitati de ,,modi ope-
randi” pentru persoanele predispuse sa comitd infractiuni. Noile posibilitati de
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antrenare a victimei in situatia criminogend sunt valorificate in mod special de
agresorii sexuali. Tehnicile de seductie si manipulare fina folosite de persoanele
cu asemenea orientare criminald a personalitatii sunt valorificate cu mai multa
prisosinta in mediul online decat intr-un mediu fizic. Astfel de agresori, mai ales
daca ne referim la pedofili, nu dispun de foarte mult curaj pentru a actiona, ei
sunt constienti de caracterul penal al faptei lor si se tem de un eventual efect de
rezistenta care poate parveni din partea victimelor, mai ales efecte care presupun
amenintarea cu divulgarea actiunilor penale organelor de drept sau adultilor. Me-
diul online implicd o posibilitate de apropiere emotionald a victimelor care de-
curge treptat, si in acelasi timp o distantare fizica care face posibila intreruperea
contactului atunci cand situatia devine deranjanta sau suspectd, In orice moment.
Ipostaza unor astfel de agresori, este datorita erei digitale aproape ideala: ,,depar-
te de victima, dar cumva foarte aproape”.

Nu doar pedofilii, dar si violatorii pot racola victimele in mediul online.
,Departe dar aproape” este senzatia rece si frustrantd pe care ei o pot crea cu
usurintd in mintea potentialelor victime. Femeile care interactioneaza cu astfel de
indivizi se pot simti ca rezultat al unei dialogari in online urmarite, hartuite, per-
secutate. Cand comunicarea are loc in chat, acest efect paranoic este si mai usor
de indus victimelor care au posibilitatea de a reciti mesajele si a-si autoinocula
ganduri care sa le alimenteze frica Tn mod continuu.

Aceste noi realitati impuse de era digitala, determind ca anumite masuri de
preventie victimologica sd fie necesare atat in cazul femeilor cat si a copiilor
victime sau potentiale victime ale infractiuniulor cu caracter sexual. Evident, o
primd masura ar fi identificarea victimelor si potentialelor victime. Pentru a re-
aliza aceastd masura, avem nevoie de un cadru legal si institutional. Din pacate
asistentd victimologica pentru potentialele victime dar si pentru victime, in Re-
publica Moldova ofera mai curand structurile non-guvernamentale. Este necesar
de a dezvolta serviciul victimologic in cadrul unor structuri guvernamentale si
a-1 face cunoscut, accesibil si functional. Un astfel de serviciu ar putea fi creat
chiar Tn mai multe institutii concomitent (ex. pe langa primarii si organele locale
de politie) si in ciuda costurilor, recomandam acest fapt, deoarece avantajele unei
astfel de schimbari sunt considerabile. Oricum sume mari de bani sunt cheltuite
ulterior pe Intretinerea si corijarea infractorilor in mediul de detentie, astfel este
mai convenabil sa reducem numarul acestora prin corectarea orientarii deviante
a personalitatii victimelor. In acest mod prevenim sivarsirea de noi infractiuni,
victimizarea si mai ales revictimizarea persoanelor.

Serviciul victimologic in mod normal ar trebui sd activeze pe baza a 5 piloni:
a) identificarea victimelor si a potentialelor victime; b) evaluarea victimelor; c)
elaborarea planului individual de interventie victimologicd; d) implementarea
planului de interventie victimologicd; e) evaluarea rezultatelor. Anume acest mo-
del de organizare a serviciului victimologic poate genera rezultate favorabile in
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domeniul preventiei victimologice a infractiunilor, inclusiv a infractiunilor cu
caracter sexual.

In fond, orice serviciu victimologic nu este organizat decét in scopul redresa-
rii comportamentale a beneficiarilor, iar aceasta implica psihocorectie si formare
de competente si abilitati. Avand in vedere diversificarea modurilor de operare a
infractorilor prin identificarea unui nou mediu infractional si anume mediul onli-
ne, o importantd deosebita o capatd dezvoltarea competentelor digitale victimelor
si potentialelor victime ale infractiunilor cu caracter sexual. Desi la moment,
in special pentru rerpezentantii diferitor profesii sunt conturate careva standar-
de de competentd digitald dar si domeniile concrete de competenta digitala, asa
cum sunt: ,,comunicarea digitald, gestionarea informatiei, crearea continututirlor
digitale, utilizarea echipamentelor digitale si mal ales respectarea normelor
etice si legale in spatiul digital” [5], nicdieri nu a fost statuatd competenta sau
subcompetenta de manevrare securizantd si autosecurizantd a informatiei In me-
diul digital, ori, acest lucru, impreuna cu stabilirea unor standarde privitoare la
respectiva competenta, ar fi benefica nu doar pentru reprezentantii unor profesii
dar si pentru victimele infractiunilor sexuale, a potentialelor victime, precum si
pentru oricare alta persoand deoarece a te autosecuriza in mediul online inseamna
a intreprinde masuri de autopreventie victimologica, astfel, fiecare individ poa-
te si trebuie sa isi aducd aportul la diminuarea criminalitatii prin intreprinderea
masurilor de autopreventie, eventual, fiecare individ trebuie educat sa actioneze
in acest mod.

Din pacate 1n invatamantul general continuturile educationale au fost proiec-
tate intr-o maniera in care elevii ajung sa poata deveni buni utilizatori ai retelei de
internet, insa nu ajung suficient de abili si competenti pentru a exploata reteaua
in conditii de siguranta si chiar intr-o maniera corectd din punct de vedere etic
si juridic. Din aceastd perspectiva, oricine care nu a facut studii ori o careva
perfectionare in domeniu, este in mediul online o persoand vulnerabild 1n sens
victimologic si totodata predispusa sa comita erori: sd contribuie la raspandirea
unor informatii false, sa defdimeze pe cineva, sa jigneascd, sa piarda timp folo-
sind irational reteaua, sd agreseze inclusiv sexual prin mesaje ori continuturi alta
persoana, etc. Situatia este cu atat mai grava cu cat avem o categorie de utilizatori
ai retelei internet care nu au fost instruiti in domeniul tehnologiilor informationale
nici macar elementar. Avem in vedere persoanele care au apucat acele timpuri in
care informatica nici macar nu se studia in scoald. Elementar, astfel de persoane
pot confunda chat-ul privat cu chat-ul comun si dezvalui date cu caracter perso-
nal in mod absolut inconstient, autovictimizandu-se in acest sens.

In cazul infractiunilor sexuale, victimele si potentialele victime trebuie in-
struite ca sub nici o forma sd nu transmitd informatii compromitatoare catre in-
fractori sau sd isi expund demonstrativ viata intima si partile intime ale corpului
pe retelele de socializare, inclusiv in chaturi private. Indeosebi trebuiesc instruite
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in legatura cu faptul ca nici o persoana, oricat de apropiata — sot/sotie, mama/tata,
sord/frate, amic/amica, iubit/iubita nu trebuie sa detina informatii ce ar putea sa le
compromitd. Cand sunt solicitate poze intime de catre o anumita persoana apro-
piata sa raspunda transant, clar, fara ezitare, ca o asemenea solicitare i se pare o
lipsa de respect si orice insistentd pe aceasta tema este un motiv suficient pentru
a intrerupe dialogul si contactul pentru totdeauna, iar n cazul in care interlocuto-
rul din online insistd, atunci insistenta da si mai mult de banuit ca persoana este
rauintentionatd. Din pdcate majoritatea victimelor care parcurg aceastd situatie
sunt atrase in capcana de catre personae apropiate (de regula partenerul intim),
persoane cu care victima initial avuse o relatie bazata pe incredere.

Si minorii trebuie atentionati in legatura cu riscurile socializarii in mediul
online. Indeosebi trebuie invitati si abordeze cu maxima precautie si suspi-
ciune situatiile In care persoane necunoscute doresc sd initieze cu acestia con-
tacte. Chiar dacd aceste persoane se prezinta de aceiasi varstd, minorii trebu-
ie atentionati despre probabilitatea profilurilor false. De asemenea minorilor
trebuie sd li se vorbeasca despre cat de important este sd aiba un dialog cu
parintii atunci cand suspecteazd un pericol cat de nesemnificativ in mediul on-
line. Nu mai putin importanta este instruirea minorilor in legdtura cu securiza-
rea informatiilor care tine de viata privata si de familie: graficul de munca al
parintilor, adresa unde locuiesc, numarul de telefon, activitatile extrascolare la
care participa, etc.

In general exista un instinct de supravetuire care determina un comportament
precaut la oameni, inclusiv in mediul online, 1nsd acesta este inegal dezvoltat la
diferiti indivizi, din acest motiv, existd persoane care In mod normal nu s-ar lasa
prada agresorilor din online, nsa sunt si persoane chiar foarte vulnerabile in acest
sens, naive si incapabile sa sesizeze la timp pericolul. Mai mult de atat, orice
experientd negativa in mediul online pentru unele dinntre acestea nu finalizeaza
cu tragerea unor concluzii si Tnvatdminte de rigoare, astfel, ele cu usurinta se lasa
revictimizate si nu intrerup acest cerc vicios decat atunci cand cu ele se lucreaza
si suportd anumite interventii specializate: psihoterapie, consiliere psihologica,
consiliere juridica, etc.

Profilul psihologic al persoanelor victimizate online este caracterizat de ne-
voia categorica de conectare, specifica tuturor oamenilor ca atare, dar mult mai
profunda anume in cazul acestor persoane. Aceastd nevoie de conectare, conco-
mitent cu o imagine de sine distorsionata, de reguld depreciativa, cu un nivel sca-
zut al stimei de sine, cu trauma psihologica din trecut care au dictat prezentului
o fricd de separare si sentimentul de autoinsuficienta, alte tulburari afective si
comportamentale, determind o conduitd in mediul online prin care victimele se
autocompromit. Nevoia acutd de conectare predispune asadar spre victimizare,
deoarece realizarea acestei nevoi vine ca o dependenta: ea trebuie realizatd aici si
acum fard a lua n calcul anumite riscuri.
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Minorii neglijati de parinti, care nu isi satisfac nevoia de conectare in mediul
familiei, mediu care ar trebui sa fie cel mai favorabil pentru a satisface aceasta
trebuintd umana 1n anii copilariei si adolescentei, devin victime usoare in spatiul
online, uneori identificAndu-si singuri agresorul, fara a fi abordati. Ocrotirea pa-
rinteasca asadar nu se rezuma la simpla asigurare a conditiilor materiale pentru
crestere si dezvoltare. Comunicarea si relatia armonioasd parinte-copil este la fel
de importanta si de o asemenea natura incat sa determine securizarea minorului
in mediul online, care nu va mai cduta sa se conecteze vicios cu alte persoane,
avand deja o bund conectare si acceptare in familie.

Parintii in mod deosebit trebuie sa acorde atentie copilului in anii adolescentei
dar si sd invete cum anume sa faca acest lucru fara a dduna, deoarece vorbim des-
pre o etapa controversata care marcheaza trecerea la un alt nivel de maturizare,
trecere pe care o identificim terminologic in literatura de specialitate ca ,,criza
de varsta” si inglobeaza in sine ,,criza de originalitate, criza de identitate, criza
de prestigiu, etc.”.[6,pag.46-47] Rezultd ca un aspect important al preventiei vic-
timologice a minorilor Tmpotriva infractiunilor sexuale il reprezinta implicarea
factorului parintesc in proces iar toate aceste manifestari ale adolescentei, pre-
dispozante spre victimizare, ,,dacad nu sunt acutizate de catre parinti printr-un
comportament excesiv de restrictiv §i impundtor, sau din potriva unul excesiv de
laisse fair, trec odatd cu maturizarea si conturarea identitatii de sine”. [6,pag.47]

Totodata, trebuie sa mentiondm si faptul ca victimizarea sexuald online a
minorilor mai implica si un aspect ,,industrial”. Este agreat ca exista cel putin
,,> elemente care implicd copiii si adolescentii si determina proliferarea indus-
triei online a sexului: a) exploatarea sexuala prin santaj online; b) intersectarea
identitatii reale a copilului si a identitatii create online de acesta care poate duce
la experiente de abuz si exploatare; ¢) adolescentii care se identifica drept ho-
mosexuali sau care declara ca au incertitudini cu privire la orientarea lor sexuala
care sunt mai expusi riscului de exploatare sexuala online; d) transmisia in direct
contra cost a abuzurilor copiilor si a violurilor; e) copiii mai mici sunt din ce in
ce mai vulnerabili la exploatarea continutului sexual online. [7]

Preventia victimologicd a minorilor Impotriva infractiunilor cu caracter se-
xual reprezintd o provocare ce nu se poate in mod obiectiv realiza fara implicarea
dirigintelui si a psihologului care activeazad in cadrul scolii in care copilul este
institutionalizat. Avand in vedere cd minorii petrec cea mai mare parte a timpului
lor la scoald si in familie, parintii si colectivul pedagogic ajung sd formeze un
important factor de protectie pentru minor, din acest motiv, conlucrarea dintre ei
este foarte importanta. Este in deosebi importantd monitorizarea comportamen-
tala desfasuratd de cétre parinti si profesori. Aceasta trebuie sa fie pe de o par-
te continua, pe de altd parte desfasuratd si intr-o manierd non-invaziva, respec-
tand astfel nevoia de intimitate, Indeosebi la adolescenti, care altmiteri ar deveni
frustrati si revoltati din cauza acestui fapt.
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Institutionalizarea minorilor determina ca serviciul victimologic in cazul
minorilor sa fie s1 mai usor de realizat deoarece el poate functiona concomitent
cu serviciul psihologic in scoli. Pentru a preveni diferite infractiuni, ar trebui
create si implementate in scoli programe de profilaxie victimologica, de scurtd
durata, axate pe nevoile si particularitatile de varstd a minorilor. Acestea s-ar
prezenta mai curdnd ca niste training-uri tematice ce pot fi incluse in progra-
ma educationald ca si ore optionale. Totodatd, in implementarea acestora pot fi
implicati si alti agenti: politistul de sector, un preot, un pdrinte, un expert, etc.

Totusi, preventia victimologica a minorilor, dar si a femeilor Impotriva
infractiunilor cu caracter sexual, dar si a altor infractiuni, nu tine de sau se limi-
teaza strict numai la existenta unor servicii victimologice. Acestea sunt dezirabile
si ideale. Insa, in egala masura se pot organiza campanii nationale sau intreprinde
actiuni de informare a populatiei. Preventia victimologica se poate infaptui asadar,
prin intermediul unor interventii specializate, identificand si implicand victimele
in proces in modul cel mai direct, in egala masura cum se poate reliza intr-un con-
text mai general, la nivel propagandistic, prin desiminarea informatiilor potrivite,
intr-o manierd potrivita, care sa creeze impact si sd promoveze un mesaj: afis,
spot, lozinca, etc. Spatiul digital este o premisa colosald 1n acest sens, deoarece
favorizeaza calitate, volum si viteza in desiminarea informatiei.

Preventia victimologica este o activitate care tine atat de vointa statala, pen-
tru ca statul In persoana legiuitorului este in cele din urma creatorul politicii
victimologice care constituie un element inerent politicii penale a statului, cat si
de vointa oricaror particulari cointeresati de aceastd activitate. Acestia din urma
dispun de posibilitatea de a crea ONG-uri, grupuri pe retelele de socializare, pre-
cum si multe alte metode de organizare, pentru a desfasura actiuni temtice in
acest sens.

Totusi, nu este benefic faptul de a 1asa la Indemana particularilor si a struc-
turilor non-guvernamentale prerogativa realizarii preventiei victimologice a
infractiunilor, mai ales a celor cu caracter sexual si cu atat mai mult a celor ce
vizeaza minorii. In cazul Republicii Moldova este necesar de a crea un cadru
mai solid de reglementare privitor la aceastd noud paradigma de prevenire a
infractiunilor. Victima in sistemul cauzal al infractiunii de cele mai deseori vine
cu un semnificativ aport comportamnetal, iar de aici denota ca numai responsa-
bilitatea pentru infractiune este delegata agresorului, el fiind cel care raspunde
penal, este pedepsit si executd ulterior pedeapsa, insd redresarea comportamen-
tald este n egala masura imperativa pentru victima si agresor, dacd ne dorim cu
adevdrat prevenirea altor infractiuni pe viitor.

In urma celor expuse, conchidem ci femeile si minorii reprezintand 2 gru-
puri cu vulnerabilitate victimald sporita pe segmentul infractiunilor sexuale, ne-
cesita masuri de preventie victimologicad atat generale cat si speciale, realizate
atat la nivel propagandistic cat si la nivel mai structurat, prin intermediul unor
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programe specifice de interventie victimologicd. Desfasurarea acestor programe
poate fi delegata diferitor structuri ale statului — Administratiei Publice Locale
sau organelor de politie, incadrul carora poate fi creat si dezvoltat un serviciu
victimologic performant, capabil sa reducd semnificativ numarul de persoane cu
orientare victimala a personalitatii. Serviciul victimologic in cazul minorilor poa-
te functiona concomitent cu serviciul psihologic in cadrul institutiei scolare, iar
intrucét in preventia victimologicd a minorilor un rol deosebit il joaca parintii si
pedagogii, recomandam crearea unor platforme care sa favorizeze dialogul intre
acestia. Deasemenea este recomandatd promovarea unor politici victimologice
mai coerente, cel putin in infractiunile sexuale ce vizeaza ca si victime persoane-
le minore si cele de sex femenin precum si dezvoltarea unor competente digitale
persoanelor vulnerabile in mediul online, in masura in care activitatea acestora
pe retelele de socializare sa excluda posibilitatea de a se angaja benevol in situatii
criminogene. Nu n ultimul rand mentiondm ca preventia victimologicad este o
metoda de reactie sociala preventiva Impotriva criminalitatii ce poate genera re-
zultate favorabile atat in reducerea numarului de victime cat si a numarului de
agresori, altmiteri, trdim timpuri in care dacd esti victimizat, cel mai probabil ti-ai
dat acordul pentru ca acest lucru sa se intample, chiar daca uneori reiese ca acest
acord este unul tacit.
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