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В данной статье рассматриваются сложности управления процессом инновационного развития. Автор обо-
сновывает, что основная роль управления преобразованиями ложится на государство, а систему управления 
инновационной модернизацией необходимо организовать только через систему инновационной безопасности. 
Отмечается, что только система национальной инновационной безопасности, исходя из своих возможностей, 
структуры, существующих методов и инструментов может объективно управлять инновационным развити-
ем. Как показывает практика ведущих стран мира, исходя из сложности современных процессов инновацион-
ного развития, основная роль управления преобразованиями ложится на государство. По мнению автора, для 
обеспечения национальной безопасности в условиях инновационного развития и формирования инновационной 
экономики необходимо сформировать систему инновационной безопасности, которая в данных условиях явля-
ется основой национальной безопасности. Только в рамках инновационной безопасности возможно выявить 
факторы сдерживания становления и развития инновационной экономики, что дает возможность разрабо-
тать эффективную стратегию обеспечения национальной безопасности в условиях инновационного развития. 
Вместе с тем, инновационная безопасность не должна являться абсолютно обособленным явлением, а должна 
найти свое место в системе национальной безопасности и совместно с экономической, научно-технической, 
научно-технологической безопасностью обеспечивать безопасность на протяжении всего цикла формирования 
и развития инновационной экономики, инновационного реформирования всего общества.

Ключевые слова: инновационное развитие, вызовы, угрозы, государство, управление, инновационная безопас-
ность.

SIGURANȚA INOVAȚIONALĂ CA SUBIECT AL MANAGEMENTULUI STRATEGIC 
AL DEZVOLTĂRII INOVATIVE 

Prezentul articol examinează complexitatea gestionării procesului de dezvoltare inovatoare .Autorul demonstrează 
că rolul principal al managementului schimbării revine statului, iar sistemul de management al modernizării inovatoare 
trebuie să fie organizat numai prin sistemul de securitate inovatoare. Se remarcă faptul că numai sistemul de securitate 
națională inovatoare, bazat pe capacitățile, structura, metodele și instrumentele existente, poate gestiona obiectiv dezvol-
tarea inovațională. După cum arată practica țărilor dezvoltate, pe baza complexității proceselor moderne de dezvoltare 
inovatoare, rolul principal al managementului schimbării revine statului. În opinia autorului, pentru a asigura securitatea 
națională în condițiile dezvoltării inovatoare și formării unei economii, la fel, inovatoare, este necesar să se formeze un 
sistem de securitate inovatoare, care în aceste condiții stă la baza securității naționale. Numai în cadrul securității inova-
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toare este posibil să se identifice factorii care împiedică formarea și dezvoltarea unei economii inovatoare, ceea ce face 
posibilă dezvoltarea unei strategii eficiente pentru asigurarea securității naționale în contextul dezvoltării inovaționale. În 
același timp, securitatea inovatoare nu ar trebui să fie un fenomen absolut izolat, ci ar trebui să-și găsească locul în sistemul 
național de securitate și, împreună cu securitatea economică, științifică și tehnică, științifică și tehnologică, să asigure secu-
ritatea pe tot parcursul ciclului de formare și dezvoltare. a unei economii inovatoare, reformând întreaga societate.

Cuvinte-cheie: dezvoltare inovatoare, provocări, amenințări, stat, management, securitate inovatoare.

INNOVATIVE SECURITY AS A SUBJECT OF STRATEGIC MANAGEMENT OF 
INNOVATIVE DEVELOPMENT

 This article examines the complexity of managing the innovative development process. The author demonstrates 
that the main role of change management belongs to the state, and the management system of innovative modernization 
must be organized only through the innovative security system. It is noted that only the innovative national security 
system, based on existing capabilities, structure, methods and tools, can objectively manage innovation development. As 
the practice of developed countries shows, based on the complexity of modern innovative development processes, the 
main role of change management belongs to the state. According to the author, in order to ensure national security 
in the conditions of innovative development and the formation of an equally innovative economy, it is necessary to 
form an innovative security system, which under these conditions is the basis of national security. Only in the context 
of innovative security is it possible to identify the factors that hinder the formation and development of an innovative 
economy, which makes it possible to develop an effective strategy for ensuring national security in the context of 
innovative development. At the same time, innovative security should not be an absolutely isolated phenomenon, but 
should find its place in the national security system and, together with economic, scientific and technical, scientific and 
technological security, ensure security throughout training and development cycle. of an innovative economy, reforming 
the whole society.   

Keywords: innovative development, challenges, threats, state, management, innovative security.

LA SÉCURITÉ DE L’INNOVATION COMME SUJET DE GESTION STRATÉGIQUE DU 
DÉVELOPPEMENT INNOVANT

Cet article examine la complexité de la gestion du processus de développement innovant. L’auteur démontre que 
le rôle principal de la gestion du changement incombe à l’État et que le système de gestion de la modernisation 
innovante ne doit être organisé que par le biais du système de sécurité innovant. Il convient de noter que seul le 
système de sécurité nationale innovant, basé sur les capacités, la structure, les méthodes et les outils existants, peut 
gérer objectivement le développement innovant. Comme le montre la pratique des pays développés, compte tenu de 
la complexité des processus de développement innovants modernes, le rôle principal de la gestion du changement 
incombe à l’État. De l’avis de l’auteur, afin d’assurer la sécurité nationale dans des conditions de développement 
innovant et de formation d’une économie tout aussi innovante, il est nécessaire de former un système de sécurité 
innovant qui, dans ces conditions, constitue la base de la sécurité nationale. Ce n’est que dans le cadre de la sécurité 
innovante que des facteurs peuvent être identifiés qui empêchent la formation et le développement d’une économie 
innovante, ce qui permet de développer une stratégie efficace pour assurer la sécurité nationale dans le contexte du 
développement innovant. Dans le même temps, la sécurité innovante ne devrait pas être un phénomène absolument 
isolé, mais devrait trouver sa place dans le système de sécurité nationale et, avec la sécurité économique, scientifique 
et technique, scientifique et technologique, assurer la sécurité tout au long du cycle de formation et de développement 
d’une économie innovante, réformant la société dans son ensemble.

Mots-clés: développement innovant, défis, menaces, État, gestion, sécurité innovante.
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В природе и обществе нет длительного состоя-
ния устойчивого равновесия. Постоянно проис-
ходят изменения, остановить которые невозмож-
но. Причем изменения всегда это не только что-
то новое, прогрессивное, но по своей сути, несут 
элемент деструктивности к существующей систе-
ме, привержены энтропии1 – хаосу, временному 
распаду. Эти процессы мы наблюдаем и сегодня 
в современный период формирования постинду-
стриального информационного общества, идущих 
процессов четвертой промышленной революции, 
формирования инновационно-цифровой эконо-
мики. В ходе этих процессов возникли вызовы и 
угрозы беспрецедентные по своей сути и масшта-
бам существующей системе. Тем не менее, несмо-
тря на это, все больше как на национальном, так 
и на глобальном уровнях укрепляется мировоз-
зренческое осознание важности и необходимости 
инновационных преобразований экономики и об-
щества. В связи с этим, возникла проблема необхо-
димости управления инновационными трансфор-
мациями. Все понимают, что процессы, которые 
полностью изменяют современный мир, пускать 
их на самотек нельзя.

Как показывает практика ведущих стран мира, 
исходя из сложности современных процессов 
инновационного развития, основная роль управ-
ления преобразованиями отводится государству. 
Вместе с тем, в разных странах определяется 
различная система государственных структур, 
ответственных за управлением инновационным 
развитием. Как правило, они, исходят из мето-
дологического положения, что центральным во-
просом государственного управления является 
определение целей государства, для достижения 

которых рекомендуется привлечение всех струк-
тур государственного управления. Но это очень 
общо, расплывчато и сложно в координации 
управленческих государственных структур.

Мы исходим из другого методологического 
принципа, которое в настоящее время уже сло-
жилось в обществе, что главная цель развития 
государства – обеспечение национальной безо-
пасности [4, с. 111]. 

Причем, ранее в своих исследований мы уже 
обосновывали, что для обеспечения националь-
ной безопасности в условиях инновационного 
развития и формирования инновационной эко-
номики необходимо сформировать систему ин-
новационной безопасности [6, 8], которая в дан-
ных условиях является основой национальной 
безопасности. Только в рамках инновационной 
безопасности возможно выявить факторы сдер-
живания становления и развития инновационной 
экономики, что дает возможность разработать 
эффективную стратегию обеспечения нацио-
нальной безопасности в условиях инновацион-
ного развития. Она охватывает все направления 
государственной политики, в первую очередь в 
образовательной, научной, производственной, 
финансовой, социальной, внешнеэкономической 
и других сферах жизни общества. Поэтому инно-
вационная безопасность, на наш взгляд, не долж-
на являться абсолютно обособленным явлением, 
а должна найти свое место в системе националь-
ной безопасности и совместно с экономической, 
научно-технической, научно-технологической 
безопасностью обеспечивать безопасность на 
протяжении всего цикла формирования и разви-
тия инновационной экономики, инновационного 
реформирования всего общества. Причем, мас-
штабные задачи по инновационной модерниза-
ции экономики и общества априори предусматри-
вают, что инновационная безопасность в системе 
национальной безопасности становится опреде-

1 Энтропия в широком смысле означает меру сложности, 
меру хаоса в какой-либо системе или ее неопределенности: 
чем меньше элементы системы подчинены какому-либо по-
рядку, тем выше энтропия.
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ляющей, требующей приоритетного внимания. 
Именно инновационная безопасность в условиях 
инновационного развития является основой обе-
спечения национальной безопасности [6]. Имен-
но в обеспечении безопасности инновационного 
развития и заключается одна из основных функ-
ций инновационной безопасности. 

Второй, не менее важной функцией инно-
вационной безопасности является управленче-
ская функция – управление процессом иннова-
ционного развития. В условиях формирования 
инновационно-цифровой экономики одним из 
основных субъектов, через который осущест-
вляется управление инновационным развитием 
является система инновационной безопасности. 
Только в рамках инновационной безопасности, 
которая становится компонентом инновацион-
ного управления экономикой, возможна нейтра-
лизация перманентно возникающих элементов 
нестабильности при формировании инновацион-
ной экономики. И вот почему:

Во-первых, процесс инновационной модер-
низации сопровождается не только увеличением 
сложности, но и степенью ее хаотичности (осо-
бенно на первоначальной стадии формирова-
ния инновационной экономики и возникновения 
процессов «созидательного разрушения») <…> 
Процесс усложняют бифуркационные состояния 
сложноорганизованных систем, которое возни-
кает в условиях формирования инновационной 
экономики [7, с. 99-113]. Причем, в бифуркацион-
ные моменты инновационного развития возника-
ют периоды, когда не только в экономике, но и в 
обществе рушатся принятые нормы поведения, 
расшатываются устаревшие основы и ограниче-
ния, растет хаос.

Во-вторых, в условиях инновационного раз-
вития характер вызовов, угроз и рисков меня-
ется, возникают угрозы мировоззренческого, 
психологического, политического, научного, об-

разовательного, технологического, культурного 
и институционального характера, впервые по-
являются угрозы, исходящие от самой инноваци-
онной системы. В совокупности они приобрета-
ют комплексный и взаимосвязанный характер с 
большим синергетическим эффектом и поэтому 
являются более опасными по сравнению с теми, 
которым может противостоять система экономи-
ческой безопасности, обеспечивающая безопас-
ное экономическое развитие [7, с. 99-113].

В-третьих, в ходе этих преобразований 
происходит «технологическая революция» (по 
Перес), обязательно возникнет ситуация «сози-
дательного разрушения» (по Шумпетеру), что 
приводит к турбулентности и неопределенности 
в экономике.

В-четвертых, серьезные угрозы формиро-
ванию инновационной экономики находятся в 
психологии и менталитете людей. Возникает 
необходимость поддержания стабильности в 
обществе и социального иммунитета человека в 
ходе сложного процесса инновационных преоб-
разований.

В-пятых, в связи с глобальным процессом 
инновационных преобразований возникает ряд 
дилемм: абсолютная рыночная свобода модер-
низации либо постоянный государственный кон-
троль, хаос (хотя бы регулируемый) или строгий 
порядок в инновационной политике, выпуск ин-
новационной продукции и рыночная неопреде-
ленность, масштабы распространения новше-
ства и насыщения им спроса, с одной стороны, 
и востребованность, и емкость потенциального 
рынка, с другой, и т. д. 

В-шестых, в глобальном масштабе на первый 
план выходит значимость такого фактора для 
обеспечения безопасности и устойчивого разви-
тия, как неравномерность процесса формирова-
ния и развития инновационной экономики в со-
временном мире.
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В-седьмых, инновационная система состоит 
из множества подсистем, своего рода «матреш-
ка» систем и подсистем (образования, науки, 
производства, менеджмента и т. д). Но всякий 
раз, когда происходят инновационные изменения 
эти подсистемы меняются с разной скоростью, 
что приводит к их дезинтеграции. А дезинтегра-
ция проявляется всякий раз в том, что мы назы-
ваем проблемой. То есть проблема – это равно-
скоростные изменения составляющих экономи-
ческой системы и общества. И чем больше изме-
нений, тем больше проблем. С учетом того, что в 
современный период изменения происходят как 
никогда в истории человечества с очень большой 
скоростью возникает все больше проблем. Глав-
ная проблема дезинтеграция экономики и обще-
ства. В связи с этим система управления должна 
быть нацелена на то, чтобы подсистемы были 
синхронизированы. Ибо если этими вопросами 
не заниматься, то система начнет разваливаться 
и наступает кризис. Сегодня изменения происхо-
дят все быстрее и быстрее. И мир к ним должен 
адаптироваться и научиться ими управлять.

Поэтому, не менее важная задача для инно-
вационной безопасности – это управление про-
цессом формирования инновационным разви-
тием. В этой связи, исходя из вышеизложенных 
проблем мы обосновываем, что только система 
национальной инновационной безопасности, ис-
ходя из своих возможностей, структуры, суще-
ствующим методов и инструментов может объ-
ективно управлять инновационным развитием: 
определять и эффективно реализовывать поли-
тические и социально-экономические иннова-
ционные цели и интересы; выявлять кризисные 
ситуации и устранять опасности для инноваци-
онного пути развития, угрозы политическому и 
социально-экономическому развитию; обеспе-
чивать сохранение целостности, стабильности 
бытия как основание существования социально-

экономических объектов; гарантировать станов-
ление, развитие инновационной системы как 
переход от прогнозируемых к действительным, 
реальным состояниям; создавать условия для са-
мосохранения, воспроизводства единства частей 
в рамках национальной инновационной системы 
и как целого в конкретно-исторической ситуации 
[6, с. 75–76].

Опираясь на силу закона, в системе иннова-
ционной безопасности разрабатываются и при-
нимаются государственные решения по форми-
рованию национальных инновационных систем, 
инновационной экономики, систем безопасно-
сти, организуется управление ими, контроль и 
исполнение принятых решений. Причем управ-
ление инновационным развитием должно осу-
ществляться в рамках системы стратегическо-
го управления – как многозвенного комплекса 
управленческих решений и действий, имеющий 
достаточно длительный по времени горизонт 
развертывания [3, с. 33] и ориентированный на 
достижение глобальной цели – формирование 
инновационной экономики.

В этой связи, следует отметить, что в усло-
виях формирования инновационного развития 
важны применяемые методы управления. Тра-
диционный подход к управлению, называемый 
реактивным управлением, основывается на 
постфактовском реагировании на изменения 
внешней среды для управления инновационным 
развитием не приемлем. Такой подход всего 
лишь позволяет в случае отклонения от желае-
мого состояния уже постфактум принять опре-
деленные решения, выполнение которых может 
скорректировать путь к достижению необходи-
мого результата. По факту, реактивное управ-
ление имеет следующую последовательность 
действий: оценивается степень отклонения от 
желаемого состояния, определяется характер и 
причина отклонения, затем реализуется опреде-
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ленное управленческое решение для возвраще-
ния системы в желаемое состояние [5]. 

В случае инновационного развития необходи-
мо стратегическое проактивное управление, ори-
ентированное на «опережение». Поэтому наи-
более важным аспектом выступает возможность 
создания внутри системы инновационной безо-
пасности условий и среды, благоприятствующей 
про активному стилю принятия решений и соот-
ветственно противодействующей пассивному ре-
агированию на уже свершившиеся изменения. Но 
проблема как раз и состоит в том, что управлен-
ческое воздействие обычно осуществляется уже 
после того, как изменилась текущая ситуация и 
об этом стало известно. К такому подходу можно 
спокойно относиться до тех пор, пока темпы из-
менений окружающей общественной среды по-
зволяют «выправлять» ситуацию, что возможно 
только в случае, если эти изменения происходят 
не слишком быстро. Последняя четверть XX века 
и начало XXI века продемонстрировали тенден-
цию, что в отличие от предыдущей истории че-
ловечества темпы развития постиндустриально-
го общества в условия инновационного развития 
стали носить почти взрывной характер: измене-
ния происходят все быстрее, а их последствия 
становились все менее предсказуемыми. Амери-
канский специалист по вопросам управления И. 
Ансофф еще в 1990-х гг. писал, что в современ-
ных условиях необходимо управлять на основе 
так называемых «слабых сигналов», выявлять 
основные тенденции возможных изменений на 
самых ранних стадиях [2]. То есть он указывал, 
что по мере усиления турбулентности внешней 
среды необходимо осваивать и применять имен-
но «про активный» стиль стратегического управ-
ления. Таким образом, разработка и применение 
методологии и конкретных форм стратегическо-
го управления не есть результат лишь внутри на-
учной эволюции теории и методики управления, 

а ее возникновение вызвано глубокими объек-
тивными причинами, вытекающими из измене-
ния характера среды деятельности <...>, а зна-
чит стратегическое управление порождено объ-
ективными потребностями [2]. Причем, как мы 
уже отмечали, стратегическое управление – это 
многозвенный процесс, имеющий достаточно 
длительный по времени горизонт развертывания 
[3, с. 33]. Исходя из длительности и сложности 
процесса перехода на инновационный путь раз-
вития следует применять именно методы и ин-
струменты стратегического управления. Причем, 
задача стратегического управления состоит не 
в том, чтобы подстроится под внешние воздей-
ствия, а научиться предупреждать и реагировать 
на них на всем длительном пути инновационного 
развития.

В связи с этим, содержание понятия «иннова-
ционная безопасность» необходимо рассматри-
вать двояко: 

– с одной стороны, она может быть рассмо-
трена в относительно статичном состоянии 
как качественная характеристика национальной 
инновационной системы, в основе которой ле-
жат следующие взаимосвязанные элементы – че-
ловеческие ресурсы, научно-технологический, 
научно-технический, инновационность, иннова-
ционное развитие, инновационно-экономическая 
эффективность и конкурентоспособность, управ
ленческий и информационный элементы;

– с другой стороны, что весьма важно для 
нашего исследования, инновационную безопас-
ность следует рассматривать в динамической 
структуре, в которой сосредоточена управлен-
ческая составляющая инновационным развити-
ем. В рамках динамической структуры система 
инновационной безопасности обеспечивает стра-
тегическое управление безопасным инновацион-
ным развитием, генерацию инновационных идей, 
инновационное развитие и саморазвитие, конку-



352021, nr. 2 (93)

рентоспособность результатов науки, техноло-
гий, инновационной продукции, независимость 
национальной экономики, достижение междуна-
родной конкурентоспособности.

В связи с этим, система управления иннова-
ционной безопасности должна быть структурно 
и организационно направлена на достижение це-
лей безопасного инновационного развития и эф-
фективной инновационной модернизации. 

Концепция стратегического управления 
включает в себя два основных компонента [6, с. 
432]:

1. Концептуальный, отражающий взгляды на 
характер объекта инновационной модернизации, 
цель инновационного развития, обеспечения без-
опасности, механизмы, инструменты, средства и 
способы ее достижения в их стратегическом раз-
витии.

2. Организационный, отражающий представ-
ления о составе, структуре, принципах подго-
товки и деятельности субъектов инновационной 
безопасности в качестве управляющей системы.

Управление – это процесс перевода системы 
из одного состояния в другое посредством це-
ленаправленного воздействия на объект управ-
ления с целью изменения его состояния [4, с. 4] 
и достижения желаемых результатов. В связи с 
этим, управленческое воздействие инновацион-
ной безопасности на национальные инновацион-
ные процессы должно быть направлена на:

– разработку и совершенствование норма-
тивно-правового обеспечения инновационной 
деятельности;

– создание системы комплексной поддержки 
инновационной деятельности; 

– развитие инфраструктуры инновационного 
процесса и системы инновационной безопасности, 
включая систему информационного обеспечения, 
систему экспертизы, финансово-экономическую 
и производственно-технологическую поддержку, 

систему продвижения инновационных разработок, 
систему подготовки и переподготовки кадров;

– содействие повышению инновационной ак-
тивности;

– ориентацию на всемерную поддержку ба-
зисных инноваций, составляющих основу совре-
менного технологического уклада;

 – сочетание государственного регулирования 
и управления инновационной деятельности с эф-
фективным функционированием конкурентного 
рыночного инновационного механизма, защитой 
интеллектуальной собственности;

 – содействие развитию системы инновацион-
ной безопасности на региональном и междуна-
родном уровнях. 

Процесс управления, осуществляемой си-
стемой инновационной безопасности имеет 
следующую структуру и осуществляется посред-
ством [8, с. 46-52]:

1. инновационно-экономических, социально-
общественных и иных отношений, регулируе-
мых законодательством – как системы, носящей 
характер управляющей деятельности;

2. совершенствования образовательной и на-
учной деятельности, которая характеризует со-
вершенствование инновационного потенциала 
общества;

3. совершенствования национальной иннова-
ционной системы с целью улучшения институ-
циональной системы;

4. совершенствования внешнеэкономической 
инновационной деятельности, направленной на 
модернизацию системы инновационного потен-
циала на внешних рынках;

Управления инновационным развитием, осу-
ществляемой системой инновационной безопас-
ности важно, так как при переходе к инноваци-
онной модернизации кардинально изменяются 
условия хозяйствования как во внутренней, так 
и во внешней среде. Причем в результате при-
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нимаемых рисковых решениях, непредсказуе-
мости инновационной модернизации, возникает 
ситуация неопределенности, непредсказуемо-
сти, возрастают прогнозируемые и существу-
ющие опасности и угрозы. Поэтому в рамках 
инновационной безопасности необходимо, в 
первую очередь, обеспечивать ликвидацию воз-
никающих элементов нестабильности (отмира-
ние старых производств, отсутствие спроса на 
морально и физически устаревшую продукцию, 
наличие растущего разрыва между спросом и 
предложением на традиционную продукцию, 
роста безработицы) и способствовать иннова-
ционному развитию, то есть выявлять факторы 
сдерживания становления и развития иннова-
ционной экономики. Таким образом, основной 
задачей системы инновационной безопасности 
по управлению инновационным развитием яв-
ляется не только преодоление факторов неста-
бильности, объективно возникающих в ходе 
формирования инновационной экономики, а в 
первую очередь – обеспечение инновационного 
развития. 

Причем, сложность управления инноваци-
онным развитием связано не с эволюционными 
процессами по отношению к изменчивости, а с 
процессами инновационными, которые по сво-
ей сути являются процессами революционными, 
когда происходит ломка старых механизмов в 
экономике и обществе и доминантное значение 
получает изменчивость (инновации), затрагива-
ющая не частные, а большинство жизненно важ-
ных признаков. В целом, управлять инноваци-
онным развитием через систему инновационной 
безопасности означает осознанно переводить 
объект из одного состояния, стабильного, но с 
точки зрения перспективного развития опасно-
го, в другое – инновационное и менее опасное в 
перспективе, но с нарушением безопасности те-
кущего состояния.

В данном контексте, следует особо отме-
тить, что в условиях действия непредсказуемых 
и трудно прогнозируемых факторов, вызван-
ных «технологической революцией», «созида-
тельным разрушением», динамическим хао-
сом только государственная организационно-
управленческая система инновационной безопас-
ности, своими стратегическими инновационно-
управленческими методами и инструментами 
может обеспечивать управление инновационным 
развитием. Именно система управления инно-
вационной безопасности, в отличие от экономи-
ческой и других видов безопасности, опираясь, 
в первую очередь, не на статические подходы 
экономического роста, а на положения динами-
ческой теории развития может организационно-
управленческими методами обеспечивать дина-
мическое инновационно-экономическое разви-
тие, где фактор времени влияет на ее изменя-
ющиеся параметры. Для этого инновационная 
безопасность как субъект управления должна 
иметь все характеристики инновационной ди-
намической системы, такие как: инновационное 
развитие и саморазвитие, инновационность, 
креативность, способность к генерации инно-
вационных идей, надежность, гибкость, резуль-
тативность, и управляемость.

Управление через систему, инновационной 
безопасности – это применение методов и форм 
управленческой деятельности стратегического 
и оперативного характера, которые используют-
ся для обеспечения безопасности от внешних и 
внутренних опасностей и угроз, от возникающих 
факторов нестабильности в самой инновацион-
ной системе в ходе формирования процесса ин-
новационного развития. Это целенаправленное 
воздействий управляющей системы (субъект 
управления–инновационная безопасность) на 
управляемую систему (объект управления – ин-
новационная система) с целью минимизации не-



372021, nr. 2 (93)

гативного воздействия внутренних и внешних 
факторов на инновационное развитие.

В связи с этим перед системой инноваци-
онной безопасности в условиях инновацион-
ного развития стоят задачи построения такой 
системы управления, которая позволит быстро 
реагировать на изменения внешней и внутрен-
ней среды и обеспечивать формирование всех 
элементов инновационного развития общества 
и экономики. В данном случае одной из эффек-
тивных систем управления является система 
стратегического управления с ее механизма-
ми и инструментами. Эта система позволяет 
определять направления диагностики эффек-
тивности функционирования инновационной 
экономики и таким образом соединяет ключе-
вые показатели внешней и внутренней среды, за 
счет которых в рамках системы инновационной 
безопасности можно проанализировать страти-
фикационный потенциал [3] страны, и, соответ-
ственно, сделать правильный выбор для даль-
нейшего стратегического инновационного раз-
вития. Преимуществом такой системы является 
и то, что проблема повышения эффективного 
управленческого действия перспектив иннова-
ционного развития решается на путях страти-
фикационной трансформации. 

Модель системы инновационной безопасности 
как управленческой системы должна быть осно-
вана на концепции стратегического активного 
динамического управления инновационным раз-
витием, предполагающей системное преобразо-
вание существующего научно-образовательного, 
научно-технологического и экономического по-
тенциала в процессе целенаправленного воздей-
ствия на условия и среду, ресурсы, субъекты и 
объекты, процессы и результаты их функциони-
рования в целях: 

– с одной стороны, отражения возникающих 
угроз и защиты инновационной экономики от 

возникающих негативных факторов социально-
экономической инновационной трансформации; 

– с другой стороны, направления ресурсов в 
сторону увеличения инновационного потенциала 
и реализации позитивных факторов модерниза-
ции инновационного развития. 

Причем в системе управления инновационной 
безопасности риск рассматривается как регуля-
тор основных тенденций безопасного инноваци-
онного развития, как необходимый ресурс повы-
шения устойчивости инновационной экономики 
в условиях нарастающей неопределенности. 

В отличие от обычных приемов, форм и тех-
нологий менеджмента, процесс комплексного 
управления инновационным риском через систе-
му инновационной безопасности направлен на: 

– обеспечение стабильно устойчивого эконо-
мического положениянациональной экономиче-
ской системы при любых экономических, соци-
альных и политических изменениях в стране; 

– превентивное предупреждение возможных 
вызовов и угроз при оперативном решении, теку-
щих проблем инновационного развития; 

– оперативное реагирование на существенные 
изменения внешней среды с учетом заранее раз-
работанных альтернативных вариантов, преду-
сматривающие различные трансформации в ин-
новационной сфере в зависимости от ситуации; 

– использование оптимальных и рациональ-
ных управленческих механизмов, влекущих наи-
меньшие для национальной экономики потери в 
ходе формирования инновационного развития.

Для усовершенствования существующего ме-
ханизма управления системой инновационной 
безопасности инновационным развитие система 
инновационной безопасности должна функцио-
нировать с применением методологии сложных 
систем.

Одним из центральных вопросов при реше-
нии проблемы сущности управления является 
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вопрос о его природе. Мы в данном случае рас-
сматриваем управление, которое имеет социаль-
ную природу, свойственно только общественным 
процессам.

Рассмотрение и проведенный нами анализ си-
стемы управления инновационной безопасности 
в условиях формирования инновационной эконо-
мики позволяет сделать ряд выводов: 

– инновационная безопасность как управлен-
ческая система определяется динамичностью 
инновационно-экономического развития, со-
хранением целостности и устойчивости нацио-
нальной инновационной системы на всех эта-
пах инновационного развития, устойчивостью 
и поступательностью экономического развития 
страны в ходе инновационных преобразований. 
В условиях перехода к инновационной экономи-
ке нестабильность, неустойчивость имманентно 
присуща социально-экономическим системам. 
Внедрение новой продукции, технологий, от-
крытии новых рынков, новой организации про-
изводственной деятельности смещает систему 
из состояния равновесия [9], что, безусловно, в 
период формирования инновационной эконо-
мики нарушает одно из основных требований 
безопасности – устойчивость развития. Поэто-
му с точки зрения инновационной безопасности 
эффективность управленческой деятельности 
должна рассматриваться в диалектической взаи-
мосвязи: устойчивость и стабильность развития 
с безопасностью развития. Это дает возможность 
экономической системе под воздействием инно-
вационных преобразований трансформироваться 
в систему с качественно новыми свойствами, но-
вым эффектом функционирования, новыми эко-
номическими возможностями устойчивого раз-
вития государства; 

– инновационная безопасность в контексте 
обеспечения устойчивого развития в ходе фор-
мирования инновационной экономики – это обе-

спечение формирования высокотехнологичной и 
высококонкурентоспособной национальной эко-
номики, в которой принципиально (в отличие от 
традиционной экономики) меняются стратегия 
развития, приоритеты рынков, пропорции между 
накоплением и потреблением, между научной и 
производственной деятельностью, внутренним и 
внешним потреблением;

– инновационная безопасность – это обе-
спечение конкурентоспособности националь-
ной инновационной экономики на внутреннем и 
внешнем рынках, которая означает способность 
производить высокотехнологичную продукцию 
– сложную технику, информационные техноло-
гии, био- и нанотехнологии, а также создавать на 
их основе товары, продукцию, изделия, пользую-
щиеся спросом;

– инновационная безопасность – это обеспече-
ние интеграции инновационной экономики стра-
ны в систему мирохозяйственных инновационных 
связей, совместное участие в воспроизводствен-
ном инновационном цикле, формировании миро-
вого дохода. При этом в рамках системы инно-
вационной безопасности необходимо учитывать, 
что инновационное развитие ориентирует нацио-
нальные экономики на усиление регионального и 
глобального соперничества, которое может при-
вести к конфронтации и по этой причине оказать 
дестабилизирующее влияние на процесс развития 
государства и обеспечения его безопасности;

– формирование безопасных условий функ-
ционирования национальной инновационной 
системы необходимо проводить с учетом разви-
тия и саморазвития, самосохранения, которые 
являются необходимыми элементами безопас-
ного становления, существования и развития 
инновационной системы. Особенно важным ка-
чеством в ходе инновационных преобразований 
является способность инновационной экономи-
ки к саморазвитию, что предполагает создание 
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благоприятного политического и социально-
экономического климата для инноваций, финан-
совое обеспечение, постоянную инновационную 
модернизацию производства, повышение про-
фессионального, образовательного и общекуль-
турного уровня работников;

– для сохранения основных общесистемных 
свойств национальной экономической и инно-
вационной систем и их элементов необходимо 
в рамках системы инновационной безопасности 
устранять факторы, препятствующие иннова-
ционному развитию, своевременно выявлять и 
нейтрализовывать режимы функционирования, 
угрожающие разрушению инновационной си-
стемы. Следует отметить, что в условиях форми-
рования инновационной экономики появляются 
объективные и субъективные причины, особен-
но на первом этапе, для возникновения параме-
трических изменений, выводящих систему из 
равновесного состояния. Возникающая неустой-
чивость экономической системы требует анализа 
появляющихся рисков и вызовов, а также адек-
ватного реагирования в рамках системы иннова-
ционной безопасности. Для определения степени 
безопасности необходимо использование систе-
мы количественных показателей и качественных 
критериев.

Таким образом, в самом общем виде иннова-
ционная безопасность как система безопасно-
сти и управленческая система инновационным 
развитием – это способность обеспечения эф-
фективного инновационного развития, сохра-
нения устойчивого состояния общественной и 
социально-экономической систем, их целостно-
сти при реализации инновационных целей и ин-
тересов, устранения опасности инновационному 
пути развития в условиях внешнего и внутрен-
него негативного воздействия, нестабильности 
и неопределенности инновационного процесса, 
международной конкурентоспособности.

Управление инновационной безопасностью 
направлено на достижение целей инновацион-
ного развития, противодействие угрозам как 
сигналам, отрицательно воздействующим на ре-
зультаты деятельности системы инновационной 
безопасности в условиях формирования иннова-
ционной экономики и поэтому должно формиро-
ваться на определенных принципах [6].

 Принципы управления системой инноваци-
онной безопасности: 

законность, •	 как безусловное соблюдение 
всеми субъектами обеспечения инновационной 
безопасности национального законодательства;

комплексность и взаимодействие•	  обеспе-
чения инновационной безопасности на основе 
обеспечения взаимодействия между участника-
ми инновационного процесса;

адекватность мер и усилий•	  обеспечения 
безопасности в связи с масштабом и характером 
ожидаемого ущерба инновационному процессу, 
реальным экономическим ущербом в ходе фор-
мирования инновационной экономики;

своевременность;•	
 непрерывность;•	
компетентность;•	
эффективность защиты;•	
сочетания гласности и конфиденциально-•	

сти;
приоритет мер предупреждения•	  при реа-

лизации политики обеспечения инновационной 
безопасности;

взаимодействие •	 системы управления 
обеспечения национальной инновационной 
безопасности с зарубежными системами в кон-
кретных областях обеспечения международной 
безопасности.

Вся управленческая деятельность по обе-
спечению инновационной безопасности долж-
на строиться на следующих общесистемных 
принципах:
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1). Системно-функциональные принципы – 
регулируют структуризацию, систематизацию, 
организацию объектов, связей, отношений систе-
мы инновационной безопасности. К основным 
общесистемным принципам, применительно к 
инновационной безопасности, можно отнести 
следующие: 

– комплексность, то есть предполагается под-
ход к обеспечению инновационной безопасности 
объекта как единого целого, а также как элемента 
более крупной системы – системы национальной 
безопасности в совокупности отношений с дру-
гими подсистемами;

– оптимальность – означает выбор варианта 
обеспечения инновационной безопасности объ-
екта по комплексу показателей, который является 
лучшим для заданных условий инновационного 
развития; 

– иерархия – определяет тип структурных 
отношений в сложной многоуровневой системе 
инновационной безопасности, характеризуемый 
упорядоченностью, организованностью взаимо-
действия между отдельными ее уровнями раз-
личных структур; 

– интеграция – обозначает объединение ча-
стей или свойств в единое целое; 

– адаптивность – способность приспосабли-
ваться к изменяющимся внешним и внутренним 
условиям формирования инновационной экономи-
ки и обеспечения инновационной безопасности;

– надежность и устойчивость системы инно-
вационной безопасности к изменяющимся вну-
тренним и внешним условиям, к вызовам и угро-
зам самой инновационной системы; 

– формализация – предполагает получение ко-
личественных и качественных характеристик ин-
новационной системы и системы инновационной 
безопасности.

2). Принципы управления определяют пробле-
мы постановки цели, целенаправленного воздей-

ствия на инновационную систему для изменения 
параметров по заданным программам инноваци-
онного развития и его целесообразного поведе-
ния. Среди них следующие принципы: 

– целеполагание, то есть определение цели 
инновационного развития; 

– объективности, который требует достовер-
ного отражения состояния и динамики нацио-
нальной экономики; 

– экономии энтропии, связанный упорядочен-
ностью и стабильностью экономической систе-
мы, формируемой инновационной системы; 

– наименьшего действия, требующий форми-
рования управляющих воздействий на иннова-
ционную систему в соответствии с принципом 
экономии энтропии; 

– рационального использование времени и си-
туационный подход, что обозначает выбор време-
ни и места – совокупности обстоятельств, благо-
приятствующих принятию и реализации решений 
по формированию инновационной экономики; 

– ограниченной рациональности, которая фик-
сирует пределы управляющего воздействия на 
саморегулирующуюся инновационную систему; 

– оптимизации, что предполагает наличие 
обобщенного критерия оптимальности (крите-
рия качества) управления инновационным про-
цессом; 

– обратной связи, который требует постоян-
ного контроля за объектом управления – инно-
вационной системой и системой инновационной 
безопасности и их изменениями.

3). Социально-политические принципы управ-
ления указывают на зависимость инноваци-
онного развития от политической, социально-
экономической, научно-образовательной и обще-
ственной среды и включают: 

– принцип соответствия социально-эконо-
мическим, политическим, культурологическим, 
национальным особенностям; 
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– принцип демократии, заключающийся в ре-
ализации индивидами, социальными группами, 
коллективами права принимать участие в управ-
лении инновационными процессами и в обеспе-
чении его безопасности; 

– плюрализм, который признает участие в об-
щественной, политической жизни партий, соци-
альных групп, организаций, интересы которых 
находятся в постоянном сопоставлении и конку-
рентной борьбе; 

– законность, что означает всеобщность тре-
бования соблюдения и исполнения закона; 

– легитимность, то есть признание обществом 
норм, форм, методов деятельности государствен-
ных органов и поведения управляемых структур 
по формированию и управлению инновационны-
ми процессами;

– соответствие реальным финансовым и мате-
риальным ресурсам страны.

 4). В качестве принципов безопасности, ха-
рактеризующих качество функционирования 
управленческой системы инновационной безо-
пасности и ее взаимоотношения с окружающей 
средой, выделим следующие: 

 системность и неделимость национальной –	
безопасности в контексте функционирования ее 
составляющей – инновационной безопасности; 

 подчиненность инновационной безопас-–	
ности задачам национальной безопасности; 

 соответствие системы инновационной –	
безопасности национальным интересам; 

 локальность и глобальность, состоящие, –	
соответственно, во внутрисистемной и общеси-
стемной организации противодействия факто-
рам, создающим опасность; 

 соответствие системы обеспечения инно-–	
вационной безопасности реальным и потенци-
альным угрозам инновационному развитию;

 вариативность – существование и обосно-–	
вание в системе инновационной безопасности 

нескольких альтернативных сценариев выхода из 
возможных кризисных ситуаций инновационно-
го развития; 

 формирование системы инновационной –	
безопасности с учетом нелинейности, хаотично-
сти, непредсказуемости, потери устойчивости в 
процессе «созидательного равновесия», нерав-
новесности социально-экономической системы 
в условиях формирования инновационной эконо-
мики.

С рассматриваемых нами позиций системно-
го подхода обеспечение инновационной безопас-
ности можно представить как сложное взаимо-
действие ее с другими системами безопасности: 
образовательной, научной, экономической, про-
изводственной, научно-технологической, инсти-
туциональной, социально-демографической, ин-
формационной безопасности с использованием 
организационно-экономических и правовых мер 
по обеспечению целей инновационного разви-
тия и предотвращению угроз инновационному 
развитию. Эффективность функционирования 
Системы обеспечения инновационной безопас-
ности определяется уровнем инновационного 
развития, достижением поставленной цели ин-
новационного развития, степенью защищенно-
сти национальной инновационной системы и 
реализацией жизненно важных интересов лично-
сти, общества и государства на протяжении всего 
цикла формирования инновационного развития, 
эффективности функционирования инновацион-
ной экономики.

В условиях сложного взаимодействия си-
стемы инновационной безопасности с други-
ми системами безопасности важно соблюдение 
демократических процедур. В демократии при 
соблюдении всех процедур сложно и долго до-
говариваться. Поэтому надо научиться создавать 
результативную демократию [1], в которой важ-
нейший актив – дисциплинированная культура. 
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Только дисциплина основанная на взаимном ува-
жении может дать желаемый результат.

Таким образом, сформулированные нами 
концептуально-методологические положения си-
стемы инновационной безопасности, ее принципы 
являются не только теоретико-методологической 
платформой обеспечения безопасности иннова-
ционного развития, но и обоснованием необхо-
димости создания системы государственного 
управления инновационным развитием общества 
и экономики через систему инновационной без-
опасности.
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