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ABSTRACT. Violence has always been a part of human society’s existence, and its im-
pact can be seen everywhere in the world. Currently, family violence being a topic that has been
discussed a lot in recent years, it is a problem at the international level. Family violence has no
ethnic origin, knows no age limits or geographical borders, it is a phenomenon of continuous
changes in society. Today, family violence refers to more than physical, psychological aggressive
behavior, because the aggressor aims to control, dominate the victim, using not only physical
force, but also different digital means. Thus, the increasingly wide accessibility of the Internet,
the rapid spread of digital tools and the widespread use of social communication platforms, in
combination with the pandemic, represent a threat, but also a new stage in the evolution of family
violence.
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Problematica legatd de violenta in familie s-a impus tot mai mult In socie-
tatea contemporand, chiar daca nu se simte sau nu se aude durerea dintr-o alta
parte a lumii.

In societatea actuala, este necesar sa analizim problema violentei in familie
din perspectiva schimbdrii, deoarece, este important sa luam in considerare si
traiectoriile de dezvoltare ce au influientat modul de manifestare a violentei in
familie.

In contextul global actual al pandemiei COVID-19, trebuie si recunoastem
impactul semnificativ si pe termen lung pe care il are aceasta crizd pentru toata
Europa si nu numai. Intrdm intr-o perioada, in care creste timpul petrecut pe
internet, iar accesul la internet nu mai este un lux, ci o necesitate a timpului.

Prin urmare, pe de o parte, suntem martorii unei revolutii informationale,
iar pe de alta parte, tehnologiile informationale au generat crearea unor pericole
eminente pentru garantarea dreptului la viata intima, privata si familiala. Iar, pe
masura ce am intrat in cel de-al doilea val al erei digitale, amploarea tot mai mare
a tehnologiilor bazate pe internet, au intarit formele existente de abuz, ba chiar au
creat noi instrumente pentru a face rau oamenilor. In ciuda acestor transformari
in domeniul digitalizarii, societatea este amenintata cu violenta in moduri ingro-
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zitoare n lumea digitala, deoarece comunicarea directd, fata-in-fatd a pierdut
teren 1n fata celei mijlocite de echipamente digitale, si care se afla intr-o conti-
nud schimbare. Totodatd, aceasta a generat cresterea vulnerabilitatii utilizatorilor
diferitor dispozitive, datorita lipsei sigurantei in mediul on-line si diversificarii
formelor de abuz prin intermediul tehnologiilor.

Odata cu aparitia noilor tehnologii si a retelelor sociale, violenta este o
amenintare in continua crestere, cu impact la nivel individual, social. Prin urma-
re, amenintarile, abuzurile online asupra persoanelor sunt grave, omniprezente si
meritd aceeasi atentie ca si alte forme de abuz din viata publicd sau cea privata.
Astfel, suntem martori ai unei noi probleme globale in evolutie, violenta on-line
sau violenta cibernetica, violenta digitala, violenta facilitatd de tehnologie, atat in
ceea ce priveste complexitatea situatiei cét si a schimbarilor continue in tehnolo-
gie si comportament, cu consecinte vizibile asupra societatii. [1, p.17]

In timp ce, violenta ciberneticd poate fi vizatd oricirui individ sau grup si
poate implica o gama larga de acte, acest studiu se concentreaza in special asupra
mediului familial, partenerii intimi care sunt adesea victimele ciberviolentei.

In general, fenomenul violentei cibernetice este relativ recent si incd in
crestere, cu toate acestea deja datele estimeaza ca o femeie din 10 a suferit o for-
ma de violentd cibernetica dupa varsta de 15 ani. [2, p.9]

Chiar daca am vrea sd generalizdm subiectul privind victima actelor de
violenta in familie, cercetdrile demonstreaza totusi ca femeile constituie princi-
pala tinta a anumitor forme de violentd in familie, fiindca are loc in intimitate i
este locul cel mai putin vizibil, acolo unde autoritatile nu pot interveni [3, p.87]
sau intervin dar mai greu, in mod special cea cibernetica.

Iar, scopul violentei manifestate Tn cadrul familiei este de a stabili si exercita
puterea si controlul asupra altei persoane. Acest lucru ne demonstreaza, in special
perioada starii de urgenta, cand agresorii intentionat sparg telefonul victimelor
sau verifica apelurile si contul de pe retelele de socializare. In acest sens, marcim
propunerea de Directiva a Parlementului European si a Consiliului privind com-
baterea violentei impotriva femeilor si a violentei domestice, ce vizeaza comba-
terea efectiva a violentei impotriva femeilor si a violentei domestice in intreaga
Uniune Europeana [4].

Avand 1n vedere evolutia dinamicd a digitalizarii, a impactului asupra in-
tregii societati, Parlamentul European a cerut, n mod repetat, o noua legislatie a
Uniunii Europene 1n acest domeniu. Astfel, in temeiul articolului 225 din Tratatul
privind functionarea Uniunii Europene, raportul din proprie initiativa cu caracter
legislativ, prin care a solicitat Comisiei Europene sa prezinte propuneri privind
combaterea violentei pe criterii de gen si a violentei cibernetice [5].

Totusi, trebuie sa mentionam ca la la nivelul Uniunii Europene, exista mai
multe reglementari, directive si politici ale Consiliului Europei, care sunt direct
sau indirect aplicabile diferitelor forme de violenta cibernetica.
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Desi, Natiunile Unite, Consiliul Europei si institutiile Uniunii Europene re-
cunosc, partial, fenomenul violentei cibernetice pana in prezent nu exista definitii
unanim acceptate, insd diferiti jucatori, institutii si comitete au analizat fragmentat
problema definirii violentei cibernetice si violenta ciberneticd bazata pe gen. Prin
urmare, s-a realizat si un studiu in care au fost vizate 12 state membre Uniunii
Europene: Belgia, Cehia, Germania, Spania, Franta, Lituania, Olanda, Polonia,
Romania, Suedia, Finlanda, Italia, fiind evaluate in special legislatia si politicile
existente la nivel international, Uniunii Europene si national.

In sensul Directivei Parlamentului European si a Consiliului privind com-
baterea violentei impotriva femeilor si a violentei domestice, ,,violenta ciberne-
tica” inseamna orice act de violentd reglementat de directiva care este savarsit,
asistat sau agravat, partial sau integral, prin utilizarea tehnologiilor informatiei si
comunicatiilor. lar, prin ,,tehnologii ale informatiei si comunicatiilor” se intelege
toate instrumentele si resursele tehnologice utilizate pentru stocarea, crearea, par-
tajarea sau schimbul digital de informatii, inclusiv telefoane inteligente, calcula-
toare, aplicatii si servicii de socializare in retea si alte aplicatii si servicii mass-me-
dia. [6, p.39] Astfel, utilizarea tehnologiilor digitale nu este lipsitd de provocari,
deoarece multe alte forme de contacte sociale sunt create digital. Acestea pot ge-
nera consecinte fizice si efecte psihologice pentru cei care traiesc in acest mediu.

Prin urmare, violenta cibernetica in familie este, de fapt, o extensie a violentei
cu care se confrunta victimele in mediul offline, care s-a dezvoltat in urma utili-
zarii internetului si a instrumentelor informatice [7, p.28].

In acord cu ceea ce am exprimat mai sus, recunoscand violenta cibernetic
drept o forma a violentei in familie, vom prezenta si alte definitii din care rezulta
modul de savarsire ale ei, daicad prezente mijloacelor digitale.

Astfel, Comitetul Conventiei privind criminalitatea cibernetica al Consiliu-
lui Europei defineste violenta cibernetica drept ,,utilizarea sistemelor informatice
pentru a provoca, facilitarea sau amenintarea cu violenta Tmpotriva persoane-
lor care are ca rezultat, sau este probabil sa aiba ca rezultat [...] vatimari sau
suferinte si poate include exploatarea circumstantelor, caracteristicilor individu-
lui sau vulnerabilitati [8, p.11].

Prin urmare, Comitetul consultativ pentru egalitatea de sanse pentru femei si
barbati, stabileste ca violenta cibernetica impotriva femeilor este un act bazat pe
gen violente comise direct sau indirect prin intermediul informatiilor si tehnolo-
giile de comunicare care au ca rezultat sau sunt probabil rezultd in vatamari fizi-
ce, sexuale, psihologice sau economice sau suferintd pentru femei si fete, inclusiv
amenintari cu astfel de acte, indiferent daca au loc in viata publicad sau privata,
sau obstacole 1n calea utilizarea drepturilor si libertétilor lor fundamentale, ...
care decurge si sustine forme multiple de violenta offline [9].

Totodata, Organizatia Natiunilor Unite Intr-un raport special pentru violenta
impotriva femeilor, defineste violenta cibernetica drept orice act de violenta de
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gen impotriva femeilor care este comise, asistate sau agravate partial sau integral
prin folosirea TIC, cum ar fi telefoanele mobile si smartphone-urile, internetul,
social platforme media sau e-mail, impotriva unei femei pentru ca este a femeie
sau afecteazd femeile in mod disproportionat. Totodata, aice se mai precizeaza
ca noile tehnologii ,,vor da inevitabil nastere la diferite si noi manifestari ale
violentei online impotriva femeilor” [10].

Dupa cum am observat, Uniunea Europeand nu are o abordare ,,unicd” pen-
tru violenta cibernetica in familie, de aceea este clar cd abordarile legislative ale
statelor diferd si nu acopera toate aspectele acestei probleme. Or, aceastd pro-
blema a devenit un fel de epidemie ce se intinde pe tot globul, iar, legile din mai
multe state oferd o listd (exhaustiva sau neexhaustivd) de comportamente care
pot intra sub incidenta faptei de violenta cibernetica in familie.

Conceptual, fiecare fenomen aduce aspecte unice care sunt necesare a fi
intelese. In cazul nostru, nu putem si separim acest fenomen de violenta din
,lumea realda” de cel online, deoarece este privit mai potrivit ca un continuum de
violenta offline” [11], adesea legate si/sau impletite [12].

In sensul definirii si reglementirii violentei cibernetice, drept formaa violentei
in familie, Uniunea Europeana a lasat sa se ia in considerare particularitatile si
nevoile nationale. In acest sens, si Romania a modificat Legea nr. 217/2003 pen-
tru prevenirea si combaterea violentei domestice, iar violenta cibernetica inclu-
de: hartuirea online, mesaje online instigatoare la urd pe bazad de gen, urmarirea
online, amenintarile online, accesul ilegal de interceptare a comunicatiilor si da-
telor private etc. [13].

Aici observam ca, actele de violenta cibernetica pot implica diferite tipuri
de abuz cu ajutorul noilor tehnologii: urmarirea sau supravegherea cibernetica,
instalarea de aplicatii de spionaj, utilizarea abuziva de conturi private/familiale
pentru servicii online; schimbarea parolelor etc.

Astfel, prin manifestarea violentei cibernetice se are in vedere orice forma
de utilizare abuziva a tehnologiei informatiei si a comunicatiilor cu scopul de a
face de rusine, umili, speria, ameninta, duce la tacerea victimei, care mai si de-
monstreaza o lipsa de intelegere si de constientizare intre membrii familiei.

Totusi, observam ca pentru a-si atinge scopul, agresorul poate utiliza orice
tip de aparat, incluzand calculatoare, telefoane mobile inteligente sau alte dis-
pozitive similare care folosesc telecomunicatiile sau se pot conecta la internet si
pot transmite sau utiliza platformele sociale sau de e-mail [14, p.32]. Totodata, la
aceasta categorie adaugam: utilizarea unei game largi de tehnologii in urmarirea
partenerului intim, inclusiv fara fir si telefoane celulare, faxuri, e-mail, Internet-
based hartuire, sisteme de pozitionare globala, spy ware, camere video, si baze
de date online [15].

In acest sens, datele raportului privind ajutorul pentru femei in cazul abu-
zului domestic online, dezvaluie ca 29% din abuzul online de catre un partener
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sau fost partener implicd utilizarea de programe spion sau de localizare GPS pe
telefoanele sau computerele victimei [16].

Dupa cum observam, tehnologia a fost folosita pentru a crea un sens al fap-
tuitorului de a izola, de a pedepsi, si umili victimele violentei in familie.

Anume progresul stiintific inregistrat de ramurile informaticii, ne pune in
fata sarcina de a conferi o protectie adecvata vietii private a individului in cadrul
relatiilor familiale, deoarece, internetul, dar si mijloacele digitale au devenit ele-
mente componente ale violentei in familie.
pericol eminent ce atenteaza la respectul vietii private, de familie tinand cont de
capacitatile colosale si diversitatea acestora, ceea ce ne determind sa reiteram ca
manifestarea violentei In familiei depinde de nivelul de evolutie a digitalizarii ale
unei comunitdti la momentul dat. Iar, statul trebuie sa aiba capacitatea de a raspunde
provocarilor prin interzicerea, sanctionarea acestor manifestari violente savarsite in
cadrul familiei dupa gradul de pericol social. Totodata, nu toate formele sau cazuri-
le de violenta cibernetica sunt la fel de severe si nu toate neaparat necesita o solutie
de drept penal, dar poate fi abordata printr-o abordare gradatd si o combinatie de
masuri preventive, educationale, de protectie si alte masuri [17].
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