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Everywhere in today's digitally connected world, computer programs collect an
impressive amount of personal data in all the circumstances in which natural persons
enter into legal relations, with the trade of data becoming of major importance in
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Peste tot Tn lumea conectata digital de astazi prin intermediul internetului se
deruleaza transformarea societatii in care trdim intr-o lume noua, post moderna unde
cel putin la nivel teoretic ne vom solutiona raporturile juridice digital, la distanta, prin
intermediul unor generatii noi de dispozitive. Noile generatii de dispozitive sunt apte
sa comunice independent, pot adopta diverse decizii urmand sa ne influenteze modul
in care gandim, traim si comunicam. Cu toate aceste transformari de tranzitie catre
lumea digitala nivelul de violenta cunoscut autoritatilor nu a scazut semnificativ, dar
au aparut noi provocari prin modul in care asemenea fapte se pot produce si propaga
la distanta, influenta majora asupra minorilor, a persoanelor vulnerabile, a modului in
care percepem realitatea ce se inconjoara. Comertul cu date a devenit obiect al
comertului international ce este intr-o continua dezvoltare. Interactiunea la distanta
permite cu usurinta distribuirea de materiale cu continut violent, unele chiar extreme
ce isi gdsesc urmaritori si propagatori cu consecinte nefaste.

in conditiile in care interactiunea umana devine digitald, diversele obiecte
comunica independent, vechile raporturi juridice devin desuete, iar la nivel european
s-au adoptat reglementari legislative specifice pentru a exista un control democratic
adecvat, un echilibru intre libertatea de exprimare si imperativele respectarii
drepturilor omului. Din nefericire copii, minorii in general sunt cei mai expusi la
vizionarea de asemenea materiale, nu realizeaza urmarile ce se vor produce de-a
lungul timpului prin diverse forme de imitare.

Transformarea digitald a lumii nu ar trebui sa ne infricoseze ci ar trebui sa
constituie un motor de crestere economica, de dezvoltare a prosperitatii, un factor de
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constientizare in cazul faptelor cu caracter antisocial, o modalitate de responsabilizare
in cazul intreprinderilor in vederea diminuarii propagarii de continut cu caracter violent,
dar mai ales de limitare a efectelor ce s-ar putea produce prin imitare.

Comisia Europeana si-a propus ca drepturile si principiile digitale vor calauzi
Uniunea Europeanad in promovarea unei societati favorabile incluziunii, prospere si
durabile. Aceasta va fi un punct de referinta pentru toata lumea si un ghid pentru
factorii de decizie politica si pentru intreprinderile care dezvolta tehnologii digitale.
Drepturile si principiile digitale se vor reflecta in actiunile Uniunii Europene, in
activitatile sale viitoare si in colaborarea cu partenerii globali [1]. Aceste drepturi si
principii ar trebui sa 1i insoteasca pe cetatenii UE in viata lor de zi cu zi: conectivitate
digitala de mare viteza si la preturi abordabile pretutindeni si pentru toti, sali de clasa
bine dotate si cadre didactice cu competente digitale, acces neintrerupt la serviciile
publice, un mediu digital sigur pentru copii, deconectarea dupa programul de lucru,
obtinerea de informatii usor de inteles cu privire la impactul produselor noastre
digitale asupra mediului, controlarea modului in care sunt utilizate datele lor cu
caracter personal si cu cine sunt partajate.

Asemenea transformari implicd si responsabilitdti majore din partea
autoritatilor in conditiile unui acces facil la internet mai ales in lipsa unor frontiere
digitale. Digitalizarea rapida, accentuata dupa epidemia globala a oferit noi
oportunitati de crestere, a schimbat radical perceptia oamenilor, a intreprinderilor
asupra modului in care interactionam. Transformarea digitala a oferit noi oportunitati
de dezvoltare educationala, incluziune in cazul grupurilor defavorizate , cresterea
societatii Tn ansamblul ei.

Disponibilitatea tot mai mare a serviciilor digitale, comunicatiile facile prin
intermediul noilor platforme, educatia la distanta, accesarea neautorizata si mai ales
comertul cu date si informatii cu caracter personal a condus la noi provocari n
mentinerea unor informatii sigure, corecte si corespunzatoare. Societatea europeana
se confrunta cu raspandirea de continut digital nelegal, propaganda violentei si a
extremismului, dezinformarea, criminalitatea informatica si atacurile cibernetice,
exploatarea si abuzurile asupra fiintelor umane, inclusiv a copiilor, supravegherea in
masa, prejudecatile algoritmice care impiedica accesul echitabil si nediscriminatoriu la
informatii si chiar cenzura [2] .

Propunerile Comisiei Europene doresc sa consolideze drepturile si libertatile
fundamentale, tranzitia digitala nu trebuie sa afecteze nicidecum toate aceste
principii ci se tinde catre intarirea prin mijloace de natura juridica protectia oferita.
Comisia Europeana propune atat masuri corective, dar si preventive prin reglementari
de natura tehnicd noi, inovative prin care sa se asigure garantarea concreta a

- 161 -



Conferinta stiintifica internationala ,Prevenirea si combaterea violentei in familie”

drepturilor si libertatilor fundamentale in societatile noastre. Cu toate acestea, pe
masura ce solutiile tehnologice care ne afecteaza vietile devin din ce in ce mai
interconectate, omniprezente si complexe, devine tot imperios necesar sa ne
intensificdam eforturile pentru a avea un acces deschis, echitabil si egal Ia
instrumentele, serviciile, infrastructurile si competentele digitale ce sa ne protejeze si
sa nu constituie impedimente in dezvoltarile viitoare [2].

Dezvoltarea noilor tehnologii ar trebui sa conduca la diminuarea faptelor de
violentd prezentate si propagarea acestora in mediile sociale, farda insa a institui
diverse forme de cenzura sau dezinformare. Siguranta, securitatea datelor disponibile
nu trebuie sa afecteze dreptul la informare, insa trebuie sa diminueze accesul la
propagarea violentei de orice fel, extrem de raspandita si usor accesibila persoanelor
tinere ce pot fi usor influentabile sau asemenea comportamente pot fi imitate,
mimetismul unor asemenea fapte antisociale fiind larg raspandit.

La nivel unional Comisia Europeana a prezentat o propunere directiva privind
combaterea violentei impotriva femeilor si a violentei domestice [3]. Propunerea
vizeaza combaterea efectiva a violentei impotriva femeilor si a violentei domestice n
intreaga UE. In acest sens, propunerea cuprinde mdasuri in urméitoarele domenii:
incriminarea infractiunilor relevante si stabilirea de sanctiuni cu privire la acestea;
protectia victimelor si accesul la justitie; acordarea de sprijin victimelor; preventie;
coordonare si cooperare. Propunerea de reglementare la nivel unional se bazeaza pe
integrarea tot mai profunda intre diversele comunitati europene, reglementarile
nationale nemaifiind suficiente pentru asigurarea unei protectii corespunzatoare
impotriva unor asemenea fapte intrucat atrag multiple probleme in ceea ce priveste
modul de interpretare, precum si abordari distincte in raport de locul unde se petrec
asemenea fapte.

Violenta Tmpotriva femeilor a fost definitd ca violenta pe criterii de gen
indreptata impotriva unei femei pe motiv cd este femeie sau violenta care afecteaza
in mod disproportionat femeile. Aceasta include toate actele de violenta pe criterii de
gen care cauzeazad sau sunt susceptibile de a cauza prejudicii sau suferinte fizice,
sexuale, psihologice sau economice, inclusiv amenintarile cu astfel de acte. Aceasta
inglobeaza infractiuni cum ar fi violenta sexuald, inclusiv violul, mutilarea genitala
feminina, casatoria fortata, avortul fortat sau sterilizarea fortata, traficul de persoane
in scopul exploatarii sexuale, urmdrirea Tn scopul hartuirii, hartuirea sexuala,
feminicidul, discursurile de incitare la ura si infractiunile bazate pe sex si diversele
forme de violenta online (,violenta cibernetica”), inclusiv partajarea sau manipularea
neconsensuala de materiale cu caracter intim, urmarirea cibernetica si hartuirea pe
internet. O astfel de violenta isi are originea in disparitatea de gen, care este o
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manifestare a discriminarii structurale impotriva femeilor.

Violenta domestica a fost definita ca o forma de violenta impotriva femeilor
intrucat afecteaza femeile in mod disproportionat. Aceasta survine in familie sau in
unitatea domesticd, indiferent de legaturile de familie biologice sau juridice, fie intre
parteneri intimi, fie intre alti membri de familie, inclusiv intre parinti si copii. Femeile
sunt reprezentate in mod disproportionat ca victime ale ambelor forme de violenta
din cauza modelelor subiacente de constrangere, putere si/sau control. Cu toate
acestea, oricine poate fi o victima potentiala a unei astfel de violente, indiferent de
sex sau gen. In special, in cazul violentei domestice, aceasta poate afecta orice
persoana, inclusiv barbatii, persoanele tinere sau in varstd, copiii si persoanele
lesbiene, gay, bisexuale, transgen, non-binare, intersexuale si queer [3].

Violenta cibernetica are un rol aparte in lumea contemporana ca urmare a
modului in care se deruleaza modul de operare in comiterea acesteia.

La nivel european a fost adoptat un cadru legislativ nou menit sa asigure
obligatii de diligenta furnizorilor de servicii intermediare in ceea ce priveste modul in
care ar trebui sa combata continutul ilegal, dezinformarea online sau alte riscuri
societale. Asemenea reglementari legislative se impun a fi adoptate la nivel european
pentru a cuprinde un spatiu fara frontiere interne, in care sunt asigurate libera
circulatie a marfurilor si a serviciilor si libertatea de stabilire, data fiind natura
intrinsec transfrontaliera a internetului, care este utilizat in general pentru furnizarea
de bunuri, servicii, satisfacerea unor multiple interese de orice fel. Un comportament
responsabil si diligent din partea furnizorilor de servicii este esential pentru un mediu
online sigur, previzibil si de fincredere si pentru a permite cetatenilor Uniunii
Europene si altor persoane sa isi exercite drepturile fundamentale garantate de Carta
drepturilor fundamentale, in special libertatea de exprimare si de informare,
libertatea de a desfasura o activitate comerciald, dreptul la nediscriminare si
atingerea unui nivel Tnalt de protectie a consumatorilor [4].

Astfel au fost introduse reglementari uniforme pentru a atinge obiectivul
asigurarii unui mediu online sigur, previzibil si de incredere, in sensul in care
conceptul de ,continut ilegal” trebuie sa reflecte in linii mari normele existente in
mediul offline. Tn special, conceptul de ,continut ilegal” trebuie s§ fie definit in sens
larg pentru a acoperi informatiile referitoare la continutul, produsele, serviciile si
activitatile ilegale. Tn mod deosebit, acest concept ar trebui inteles ca referindu-se la
informatiile, indiferent de forma lor, care, in temeiul dreptului aplicabil, sunt ele
insele ilegale, cum ar fi discursurile ilegale de incitare la ura sau continutul cu caracter
terorist si continutul discriminatoriu ilegal, sau care, in temeiul normelor aplicabile,
sunt declarate ilegale deoarece se refera la activitati ilegale. Exemplele includ
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partajarea de imagini care prezinta abuz sexual asupra copiilor, partajarea ilegala
neconsensuala de imagini private, urmarirea in mediul online, vanzarea de produse
neconforme sau contrafacute, vanzarea de produse sau furnizarea de servicii cu
incdlcarea dreptului privind protectia consumatorilor, utilizarea neautorizata a
materialelor protejate prin drepturi de autor, oferirea ilegalad de servicii de cazare sau
vanzarea ilegald de animale vii. in schimb, un videoclip in care martorii observd o
potentiald infractiune nu ar trebui sa fie considerat continut ilegal, doar pentru ca
reda un act ilegal, atunci cand inregistrarea sau diseminarea unui astfel de material
video catre public nu este ilegala in temeiul dreptului intern sau al dreptului Uniunii.
in aceastd privintd, este irelevant dacd caracterul ilegal al informatiilor sau al
activitatii este stabilit in baza dreptului Uniunii sau a dreptului intern care este
conform cu dreptul Uniunii si care este natura exactd sau obiectul legii in cauza [4
recitalul nr. 12].

Furnizorii de platforme online utilizate de minori trebuie sa adopte masuri
adecvate si proportionale pentru a proteja minorii, proiectandu-si interfetele online
sau unele parti ale acestora astfel incat sa aiba in mod implicit un maxim de
confidentialitate, siguranta si securitate pentru minori, daca este cazul, sau adoptand
standarde de protectie minorilor sau coduri de conduita pentru protectia minorilor.

Deoarece copiii incep sa utilizeze internetul la varste foarte fragede, este
necesar ca educatia in domeniul sigurantei online sa inceapa in primii ani ai copilariei,
prin adaptarea strategiilor de implementare la nevoile si gradele de autonomie
specifice copiilor de varsta mica si adolescentilor. Scolile sunt cel mai bine plasate
pentru a asigura o comunicare eficientda cu majoritatea copiilor, indiferent de varsta,
venitul sau educatia acestora, precum si cu alti beneficiari-cheie ai mesajelor privind
siguranta online, cum ar fi profesorii si (indirect) parintii si nu ar trebui sa contribuie la
diseminarea de continut cu caracter violent.

Ca urmare a cresterii substantiale a timpului petrecut de copii si persoanele
tinere pe internet s-a nascut ideea de a crea un internet mai bun, mai sigur [5]
Comisia Europeana isi propune sa lucreze impreuna cu marile platforme de furnizare
— Meta, Snap, Tik Tok sa furnizeze un continut mai sigur, un continut adaptat nevoilor
copiilor potrivit unor norme de conduita in asa fel incat copii, minorii in general sa nu
se simtda amenintati, infricosati sau tristi . Mai mult, continutul, termenii si conditiile
de utilizare a unor asemenea platforme trebuie sa fie usor inteles, sa respecte viata
privata, sa limiteze nivelul de publicitate precum si interzicerea formelor de incitare la
ura. Strategia adoptatd la nivel european prevede un plan de masuri bazat pe mai
multi piloni pentru crearea unui spatiu virtual mai sigur, mai usor de inteles si mai
prietenos cu copii, dar n acelasi timp asigurand un fnalt nivel de calitate al
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informatiilor disponibile.

Evolutiile tehnologice rapide si globalizarea au generat noi provocari pentru
protectia impotriva violentei cibernetice. Fara adoptarea unor masuri legislative la
nivel unional violenta cibernetica ar fi devenit un fenomen lipsit de orice control, in
timp ce ne revine tuturor responsabilitatea pentru continutul publicat Tn mediul
online. Violenta cibernetica s-a dezvoltat in ultimii ani ca urmare de dezvoltarii rapide
a instrumentelor informatice si a utilizarii pe scara larga a internetului. Sunt multe
situatii Tn care violenta cibernetica este in realitate extensia unor asemenea acte din
mediul offline, din viata de zi cu zi.

Violenta din mediul virtual se propaga catre un numar nedefinit de persoane
prin incitarea la ura, violenta pe criterii de sex, gen fiind dificil de cuantificat imediat
impactul unor asemenea acte, dar trebuie sa constientizam efectele pe termen lung
ale unor asemenea fapte in lipsa reglementarii unor masuri ferme de combatere
pentru a putea obtine macar o diminuare intr-un orizont temporal mediu.

Opinam ca violenta cibernetica reprezinta o forma particulara a criminalitatii
informatice, ce necesita o reglementare distinctd, complexa, iar viitoare reglementare
unionala la nivel de directive isi propune sa armonizeze cadrul legislative in mod
unitar, cu respectarea principiilor subsidiaritatii si proportionalitatii.

Violenta cibernetica afecteaza in mod disproportionat femeile si fetele in medii
educationale, cum ar fi in scoli si universitati, cu consecinte grave asupra formarii lor
continue si asupra sanatatii lor mintale, ceea ce poate conduce, in cazuri extreme, la
suicid. De asemenea, violenta din mediul virtual afecteaza persoanele educate prin
reducerea sau paralizarea vietii sociale, a reputatiei, impiedicarea unei vieti normale
participative.

Utilizarea tehnologiilor informatiei si comunicatiilor prezinta riscul unei amplificari
facile, rapide si pe scara larga a anumitor forme de violenta cibernetica, efectul constand
n provocarea sau agravarea vatamarii profunde si indelungate a victimei.

Noua reglementare europeana defineste termenul de ,multitudine” ce ar trebui
sa fie inteles ca referindu-se la ajungerea la un numar semnificativ de utilizatori finali
ai tehnologiilor Tn cauza, permitadnd astfel un acces semnificativ la materialele
respective si posibila distributie ulterioara a acestora. [3 recitalul nr. 18]

Urmadrirea cibernetica este o forma modernd de violenta care este adesea
savarsita Tmpotriva membrilor de familie sau Tmpotriva persoanelor care locuiesc in
aceeasi gospodarie, dar care este savarsita si de fosti parteneri sau de cunostinte. De
reguld, autorul infractiunii utilizeaza tehnologia Th mod abuziv pentru a proceda la
intensificarea manifestarii unui comportament de tip coercitiv si de dominare,
precum si la actiuni de manipulare si de supraveghere, sporind astfel teama,
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anxietatea si izolarea treptata a victimei fatd de prieteni si familie. Prin urmare,
trebuie stabilite norme minime privind urmarirea cibernetica. Infractiunea de
urmarire ciberneticd trebuie sa includa supravegherea continuda a victimei, prin
intermediul tehnologiilor informatiei si comunicatiilor, fara consimtamantul acesteia
sau fara o autorizatie legala. Acest lucru ar putea fi posibil prin prelucrarea datelor cu
caracter personal ale victimei, de exemplu prin furt de identitate sau prin obtinerea
acestor date prin spionarea diverselor platforme de comunicare sociald sau de
mesagerie, a e-mailurilor sau a telefonului victimei, prin furtul de parole sau piratarea
dispozitivelor victimei pentru a-i accesa spatiile private, prin instalarea de aplicatii de
geolocalizare, inclusiv de tip ,stalkerware”, sau prin furtul dispozitivelor victimei. In
plus, urmadrirea trebuie sa includa monitorizarea victimelor fara consimtamantul
acestora sau fara o autorizare, prin dispozitive tehnologice conectate prin internetul
obiectelor, cum ar fi aparatele electrocasnice inteligente [3 recitalul nr. 20] .

Incriminarea urmaririi cibernetice nelegale prin intermediul tehnologiei
informatiilor reprezinta o forma noua de criminalitate informationala specifica lumii
actuale cu implicatii pe termen lung ce va necesita ample dezbateri ulterior adoptarii
reglementarii legislative prin modalitatile de dovedire a savarsirii unor asemenea
fapte. Trebuie subliniat ca asemenea comportamente sunt dificil de demonstrat in
practica datorita caracterului intrinsec transnational al lumii informatice sens in care
se impune un echilibru intre drepturile protejate si modul de obtinere a dovezilor in
cazul unor asemenea infractiuni in vederea respectarii unor drepturi fundamentale .

O alta forma de violenta cibernetica ce propune a fi reglementata unitar este
cea de hartuire pe internet pentru a contracara initierea unui atac Tmpreuna cu parti
terte sau participarea la un astfel de atac indreptat impotriva unei alte persoane, prin
asigurarea accesului unei multitudini de utilizatori finali la materiale cu caracter de
amenintare sau insultator. Astfel de atacuri ample, inclusiv atacurile in grup (de tip
»mob”) coordonate online, se pot transforma in agresiuni offline sau pot provoca
traume psihologice semnificative si, in cazuri extreme, victima poate recurge la suicid.
Adesea, aceste pot sa apara in contexte diferite, de exemplu in campusuri sau in
scoli. Aceasta violenta cibernetica trebuie abordata in special in cazul in care atacurile
au loc pe scara larga, de exemplu sub forma hartuirii in cascada (de tip ,pile-on”)
comise de un numar semnificativ de persoane [3 recitalul nr. 21] .

Cresterea accentuata a instigarii publice la violenta si la ura, inclusiv pe criterii
de sex sau gen a fost amplificata Tn ultimii ani de popularitatea retelelor de
comunicare sociala. Difuzarea facila, rapida si pe scara larga a discursurilor de
instigare la ura in mediul digital este amplificata de efectul de dezinhibare online,
intrucat presupusul anonimat pe internet si sentimentul de impunitate reduc inhibitia
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persoanelor de a se implica in astfel de discursuri. Femeile sunt adesea tinta urii cu
caracter sexist si misogin in mediul online, care se poate transforma in infractiune
motivata de ura in mediul offline. Acest comportament trebuie sa fie interceptat intr-
un stadiu incipient. Limbajul utilizat in cazul acestui tip de instigare nu se refera
intotdeauna Tn mod direct la sexul sau genul persoanei (persoanelor) vizate, Tnsa
motivatia partinitoare poate fi dedusa din continutul sau contextul general al instigarii
[3 recitalul nr. 22].

n concluzie, in prezent amplitudinea comunicérii informationale a determinat
cresterea in mod deosebit a faptelor de violenta cibernetica sub multiple aspecte,
complexe ce necesitd o reglementare atenta, la nivel unional, un echilibru just intre
valorile ncalcate si necesitatea de protectie cu respectarea drepturilor fundamentale
garantate.

Din prezentarea formelor noi de violenta ciberneticd rezultd cu prisosinta
constientizarea riscurilor la care ne supunem in lumea virtuald de azi, dar pe de alta
parte noua forma de criminalitate nu poate sa ramana nereglementata.

Violenta in actualul context al dezvoltarii sociale nu mai este neaparat o forma
de agresiune fizica ci a capatat forme noi reprezentate de urmarire, hartuire, instigare
la ura, raspandire de continut digital catre o multitudine de utilizatori finali ce pot
opta pentru stocarea pe termen nedefinit a unor asemenea materiale. Noile provocari
digitale urmeaza lumii conectate in care reglementarile europene trebuie sa se
integreze unitar si sa asigure un nivel satisfacator de protectie victimelor unor
asemenea fapte. Nu in ultimul rand, necesitatea imperioasa de protectie legald in
privinta noilor forme de violenta cibernetica trebuie sa asigure mentinerea
standardelor de protectie a drepturilor fundamentale ale omului fara de care
societatea democratica si-ar pierde inh mediul virtual continutul.
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