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FENOMENUL CRIMEI ORGANIZATE TRANSFRONTALIERE

REZUMAT

In ultimele decenii crima organizatd s-a globalizat si a devenit una dintre principalele puteri economice si ar-
mate ale lumii. Problema criminalitdtii transfrontaliere prezintd mai multe fatete si poate fi analizata din diferite per-
spective. Astfel, putem considera acest fenomen o amenintare chiar si la adresa sigurantei nationale, in special datoritd
faptului cd pand acum grupdrile infractionale nu au fost implicate doar in activitdtile de proliferare a armelor, ci si in
migratia clandestind, traficul de fiinte umane, coruperea guvernelor nationale si infiltrarea unui sistem financiar global
din ce in ce mai interdependent.

Autorul analizind principalele modalititi de manifestare a acestui fenomen, precum si evolutia acestora, iden-
tificd un sir de propuneri privind prevenirea si contracararea acestui flagel.

SUMMARY

In recent decades, organized crime has globalized and became one of the major economic and armies powers of
the world. Border crime problem has several faces and can be analyzed from different perspectives. Thus, we can consi-
der this phenomenon a threat even to the national security, especially due to the fact that until now the criminal groups
were not only involved in the proliferation activities of weapons, but also in clandestine migration, trafficking in human
beings, corruption of national Governments and infiltration of a global financial system increasingly interdependent.

Analyzing the main manifestation ways of this phenomenon, as well as its evolution, the author identifies a
number of recommendations on preventing and combating this scourge.

»Dacd Jupiter ar arunca fulgerele sale, ori de cdte ori
pdcdtuiesc oamenii, in scurt timp ar ramdne dezarmat”.

Astazi, fenomenul crimei organizate
atrage din ce in ce mai mult atentia publicului,
guvernelor nationale si organizatiilor interna-
tionale. In masura in care grupurile criminale
sunt implicate in periculosul joc al proliferarii
armelor, in migratia inegald, in coruperea gu-
vernelor nationale si in penetrarea sistemului
financiar global, crima organizata transfronta-
lierd este o amenintare la adresa sigurantei na-
tionale si personale a fiecarui cetdtean in parte.

Prevenirea oricaror forme de crima
transfrontaliera, inclusiv cele enumerate mai
sus, reprezintd o sarcind dificild dar necesa-
ra pentru toate tarile’. Deoarece Europa isi

! Emil Hedesiu, Contracararea crimei organizate transfron-
taliere, Editura UNAP, Bucuresti, 2005, p. 87.

Ovidius, Fastele, 5,229

consolideaza cooperarea cu statele ex-sovie-
tice prin intermediul unor programe cum ar
fi Politica Europeana de Vecinatate, aceasta
incearca sa implice autoritatile locale si regi-
onale, precum si actori din sfera nonguverna-
mentala, in procesul de eficientizare a mana-
gementului si cooperdrii transfrontaliere’.
Republica Moldova nu este si nu se va
afla in viitorul apropiat in fata vreunei ame-
nintari majore de tip militar clasic, insa es-
timarile realiste evidentiaza ca adevarate-
le riscuri la adresa statului sunt de natura

? Comisia Europeand (2004), Strategia Politicii Euro-
pene de Vecindtate, Bruxelles. Disponibil pe Internet:
http://ec.europa.eu/world/enp/pdf/strategy/strategy_
paper_en.pdf, accesat la data de 02.11.2009.
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nemilitara si mai ales interna, manifestandu-
se in domeniile economic, financiar, social,
ecologic si in tendinte separatiste. Uneori, ris-
curile insuficient evaluate dar mai ales igno-
rate se pot materializa in adevarate catastrofe,
adica in evenimente neprevazute, cu conse-
cinte de mare amploare, adesea tragice.

Evolutia unei societati, schimbarile de-
terminante ce au loc in cadrul acesteia sunt de
naturd sa permitd aparitia si extinderea unor
fenomene infractionale, ce trebuie cunoscute
si studiate in vederea limitarii si combaterii
lor, prevenirii si contracardrii unor astfel de
fapte antisociale. Deschiderea largda a fron-
tierelor, elaborarea unei legislatii extrem de
permisive factorului extern, slaba dezvoltare
economica, instabilitatea politica si coruptia
din tara noastrd, dar si din alte tari, au creat
oportunitati si brese exceptionale pentru ex-
pansiunea si mondializarea organizatiilor cri-
minale.

Pe fondul acestor profunde transfor-
mari, dar si al multor altora, au aparut, s-au
amplificat si s-au diversificat fenomene noi
cum sunt crima organizata, traficul de dro-
guri, materiale explozive, chimice, radioac-
tive, terorismul, agresiunea informationald
insotita de criminalitatea in acest domeniu,
precum si multe altele asemenea manifestari,
care impiedicd procesele pasnice de progres al
natiunilor, afecteaza linistea si siguranta ce-
tatenilor. Cu toate eforturile depuse, nici cele
mai avansate state din punct de vedere eco-
nomic, tehnic, tehnologic si pe alte planuri nu
s-au dovedit invulnerabile la aceste noi ame-
nintari si pericole.

Fiind o ,poarta” spre Europa, Repu-
blica Moldova, prin pozitia ei geopolitica si
geostrategica, resimte la frontierele sale pre-
siuni ale criminalitatii organizate transfron-
taliere. Printre acestea se numdra migratia, in
cele doud forme de manifestare, — imigratia si
emigratia, traficul de droguri, traficul de fiinte
umane, traficul de armament, munitii, mate-
riale explozive, traficul cu autoturisme de lux
furate, contrabanda de bunuri si produse (bu-
nuri din patrimoniul national, cultural, dro-
guri, tigari, bauturi alcoolice, produse petroli-
ere, medicamente etc.).

Criminalitatea transfrontalierd are o

31

dimensiune internationald care inseamna ca
un grup criminal actioneaza pe teritoriul mai
multor state, o dimensiune transnationala
care se referd la cooperarea pe care grupurile
criminale de diferite nationalitéti o realizeaza
intre ele pentru a controla anumite piete. Sco-
pul fundamental al structurilor criminalitatii
organizate il reprezinta capitalizarea continua,
respectiv acumularea de resurse prin mijloace
ilegale, fiind vizate indeosebi domeniile tradi-
tionale (trafic de droguri, contrabanda, evazi-
une fiscala, santaj etc.), precum si domeniile
de noutate (terorism, trafic de armament, de
persoane, privatizari, societati de valori mobi-
liare etc.).

Este evidenta capacitatea extraordinaraa
grupdrilor criminale de a identifica §i exploata
cu rapiditate noi domenii care le oferd posibi-
litati de a obtine profituri uriase (traficul ilegal
de imigranti, obtinerea de fonduri si subventii
de la stat, trafic de organe umane, infractiunile
informatice etc.)’. Gama de manifestare a ris-
curilor transfrontaliere are tendinta de extin-
dere si de diversificare si, ca atare, este necesar
ca noile forme de manifestare sa fie sesizate,
combatute, monitorizate si lichidate la timp.
Un rol important in acest demers il au anali-
zele de risc care trebuie situate pe agenda de
lucru a echipelor manageriale de la toate esa-
loanele ierarhice ale institutiilor cu atributii
de frontiera.

Dintre fenomenele perturbatoare ce se
manifesta in societatea noastra, cel de crima
organizata a cunoscut o amplificare alarman-
ta, generand o serie de noi probleme pe langa
cele specifice societatilor in care au loc proce-
se de schimbare si transformare. Favorizata de
caracterul subteran si disimulat al activitatilor
pe care le presupune, crima organizatd a pa-
truns cu usurintd in structurile administrati-
ve, economice si politice, punand in pericol
climatul ce ar trebui sa asigure constructia
statului de drept.

Crima organizatd este tot mai mult in
atentia opiniei publice nationale, internatio-
nale si a organizatiilor de orice tip. Problema
prezintd mai multe fatete si poate fi analizatd

? Costica Voicu, Adriana Voicu Camelia, Ioan Geama-
nu, Criminalitatea organizatd in domeniul afacerilor,
Editura Pildner/ Pildner, Targoviste, 2006, p. 18.
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din diferite perspective. Se considera, astfel, o
tendinta in crestere de a considera acest feno-
men o amenintare chiar si la adresa siguran-
tei nationale, in special din cauza faptului ca
pana acum grupdrile infractionale nu au fost
implicate doar in activitatile de proliferare a
armelor, ci si in migratia clandestina, traficul
de fiinte umane, coruperea guvernelor natio-
nale si infiltrarea unui sistem financiar global
din ce in ce mai interdependent.

Amploarea pe care a luat-o fenomenul
crimei organizate in societatea noastrd face sa
fie absolut necesar sa cunoastem principalele
modalitati de manifestare a ei si evolutia aces-
tora, pentru ca numai cunoscandu-le putem
interveni sa prevenim combaterea fenomenu-
lui. Dezbaterile ce au avut loc in diverse orga-
nisme internationale, cu ocazia unor intruniri
desfasurate sub egida ONU, au propulsat cri-
minalitatea transnationald pe agenda temelor
prioritare ale cooperdrii internationale. Con-
cluzia la care s-a ajuns in documentele de lu-
cru ale Consiliului Europei este aceea cd, actu-
almente, pentru statele europene problemele
majore ale securitdtii interne se structureaza
in jurul evolutiilor alarmante ale crimei or-
ganizate, proliferdrii armelor de distrugere in
masa, extremismului politic si terorismului.

Crima organizatd ridicd un set de pro-
bleme in fata pietei mondiale in curs de inte-
grare. Acest lucru este cu atat mai valabil cu
cat munca de politie continua sa fie o respon-
sabilitate esentiala locald si nationala, iar me-
canismele de colaborare internationala sunt
incd insuficient dezvoltate. Din cauza faptului
ca multe dintre grupurile crimei organizate
opereaza dincolo de frontierele lor nationale,
activitdtile lor au, in mod evident, consecinte
internationale. Astfel, omniprezenta grupuri-
lor infractionale in Rusia constituie o proble-
ma nu numai pentru aceasta tard, ci si pentru
intreaga comunitate internationald. Desigur,
acest lucru este valabil si pentru alte grupuri
infractionale care opereaza in alte téri.

Chiar daca crima organizatd este un tip
de manifestare intalnitda de-a lungul istoriei
in toate tarile, dezvoltandu-se odata cu soci-
etatea, periculozitatea sa ca fenomen cu im-
plicatii majore atat la nivel de stat, cét si pe
plan international a crescut considerabil in

ultimii ani, mai ales de cdnd a devenit parte a
procesului de globalizare. Fiind in stransa le-
gaturd cu un alt fenomen devastator cum este
coruptia, fenomenul crimei organizate duce la
distrugerea principiilor de organizare a socie-
tatii in stat. Unul din efectele majore ale unui
inalt nivel de manifestare a crimei organizate
intr-un stat este pierderea increderii cetatea-
nului in rolul si eficienta activitatii institutiilor
statului din care face parte si dezvoltarea con-
vingerii ca dreptatea si protectia individuala
pot fi gésite tocmai la cei care au alterat fun-
damental institutiile statului - retelele crimei
organizate. Prin spalarea banilor, prin corup-
tie, prin slabirea institutiilor statului si pierde-
rea increderii cetatenilor in existenta statului
de drept, crima organizatd submineaza bazele
democratice si economice ale societarii. Acest
fapt a determinat conducerea a numeroase
state sa lanseze apeluri pentru incheierea unor
conventii multilaterale, prin care sa se acorde
puteri mai mari si noi sarcini autoritatilor na-
tionale cu competente in combaterea crimina-
litatii organizate.

Complexitatea fenomenului crimei or-
ganizate scoate in evidenta si alte concluzii,
pornind tocmai de la faptul cd este parte in-
trinseca a procesului de globalizare*:

- implica si afecteaza indivizi din toate
categoriile sociale, de la cei umili, fard speran-
ta unui loc de munca si a unui viitor decent
pentru ei si familia lor, pana la cei din sferele
inalte economice, financiare si decizionale;

— contracararea crimei organizate nu
este apanajul unui singur tip de institutie a
unui stat, ea putind deveni eficientda numai
in situatia credrii unui curent generalizat de
implicare a institutiilor fundamentale ale sta-
tului, organizatiilor internationale, organizati-
ilor neguvernamentale, asociatiilor cetdtenesti
si a fiecarui individ in parte;

- eficienta luptei impotriva fenomenu-
lui crimei organizate, in contextul procesului
de globalizare, rezulta numai din cooperarea
pe plan international;

* Zygmunt Bauman, Globalizarea si efectele ei sociale,
Editura ,,ANTET”, Bucuresti, 2003, 128 p.
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— succesul de durata al luptei impotri-
va fenomenului crimei organizate are la baza
asigurarea unei educatii reale prestate la nivel
de individ atat in statele-sursa, cat si in statele-
tinta ale vectorilor purtatori de actiuni ilegale.

In lume, la ora actuald, apar mai mul-
te potentiale amenintari la adresa ordinii ge-
nerale care se manifesta si se dezvolta in sfera
politicului, economicului, socialului. O prima
amenintare o constituie profiturile considera-
bile realizate din tranzactii, de cele mai multe
ori ilegal realizate de organizatiile criminale
transnationale, care sunt ,investite” pentru a
penetra organismele principale de conducere
ale statului si pentru a-si extinde influenta asu-
pra vietii politice, asupra sectorului economic,
in special a celui financiar-bancar, comercial,
industrial, dar nu in ultimul rand asupra mass-
media pe care incearcd sa o controleze si sd o
foloseasca in formarea unor imagini deformate
in legaturd cu activitatile ilicite ale acestora.

A doua mare amenintare o constitu-
ie consolidarea gradului de profesionalizare a
mediilor criminale si structurilor crimei orga-
nizate. In acest sens, se amplifica si diversifici
gradul de intelectualizare a crimei organizate,
prin observarea in interiorul structurilor ma-
fiote a persoanelor ce ocupa posturi oficiale in
domeniul financiar-bancar, comertului, justiti-
ei, administratiei, comunicatiilor, logisticii etc.

O alta amenintare o reprezinta schim-
barile produse la scara planetara in plan poli-
tic, economic, social si progresele tehnologice
inregistrate in ultimii ani, care au permis cri-
mei organizate sd devina o fortd mondiala ex-
ploatand in planul sdu libertatea de circulatie,
liberalizarea politicilor de migrare, dezvolta-
rea comertului liber, aplicarea unor inalte teh-
nologii in comunicatii, tehnicile sofisticate ale
transferului banilor. Organizatiile criminale
sunt capabile sa tulbure sau sa dezorganizeze
organismele internationale, dar riscul cel mai
mare este al penetrdrii economiilor cu sume
de bani provenite din crima organizata, per-
mitandu-le sa preia controlul si sa utilizeze
forta economica in interes propriu si in detri-
mentul societatii.

Puternicele transformari in plan econo-
mic si politic in fosta URSS au oferit posibili-
tatea organizatiilor criminale sd patrundad pe

teritoriul multor tiri. In Rusia, din cauza ha-
osului generat de tranzitie si de sldbirea con-
trolului asupra obiectivelor militare, au fost
sustrase din unitatile militare arme si substan-
te radioactive folosite la fabricarea focoaselor
nucleare ce sunt tranzitate si prin Republica
Moldova in drumul lor catre beneficiarii state-
lor occidentale si posibile organizatii teroriste.
Un camp favorabil pentru astfel de activitati
este Transnistria. Iata deci ca un nou pericol
ne ameninta: exportul ilegal si vanzarea pe
piata neagrd in Occident, in Orientul Mijlociu
si in Asia de Sud-Est de arme si materiale nu-
cleare provenind din arsenalele fostei URSS.

Trendul actual este determinat de impli-
carea retelelor crimei organizate in mai multe
tipuri de activitati ilegale. Totul pentru a ma-
ximaliza profitul si a reduce riscul. De fapt,
aceasta este cauza principald a implicarii re-
telelor importante in tot felul de activitati ile-
gale complementare, ca de exemplu: migratia
ilegald, traficul de persoane, falsificarea docu-
mentelor personale, munca la negru, prostitu-
tia, traficul de droguri si spalarea banilor, dar
si oferirea de servicii specializate®. Poate ca de
aceea, intr-o anumitd zond geografica, relativ
restransa, sau dimpotrivd, gasim din ce in ce
mai mult situatiile in care acel spatiu este sté-
pénit de o anumita retea. Astfel, in ultimii ani
se remarca activitatea infractionala a unor re-
tele de traficanti care se ocupa cu trecerea ile-
gald prin Republica Moldova a unor grupuri
de emigranti, de regula din Afganistan, Sri-
Lanka, Pakistan, Bangladesh, China si Thai-
landa care sunt racolati din térile lor, pe ruta
Singapore, Moscova, Chisinau si care cauta sa
ajunga in tarile Europei de Vest. Participantii
la filierele de introducere in Republica Moldo-
va si apoi in Romania a cetatenilor asiatici si
scoaterea lor spre vest incaseazd sume mari de
bani, care nu in putine cazuri sunt spalate prin
intermediul unor firme si agentii particulare
infiintate in tara noastra.

Migratia ilegald este componenta cea
mai dinamica a crimei organizate. Ea presu-
pune canale ilegale, distante mari de parcurs si
o foarte buna organizare, pe care doar retele-

* Dan Banciu, Crimd si criminalitate. Repere si aborddri
juris-sociologice, Bucuresti, Editura Lumina Lex, 2005,
p. 316.

33



Analele stiintifice ale Academiei ,Stefan cel Mare” a MAIl al Republicii Moldova

le de crimad organizatd o pot realiza. Volumul
migratiei internationale, si in special al celei
determinate de cauze economice pe traseul
est-vest, a crescut in mod dramatic. Gruparile
criminale si cele teroriste au preluat controlul
acestui fenomen, au introdus elemente orga-
nizatorice noi, dispun de mijloace de falsifica-
re a documentelor si controleaza companii de
transport maritim, feroviar si rutier, transfor-
ménd totul intr-o industrie extrem de profita-
bila. Pe diverse segmente, grupdrile criminale
angajate in traficul de droguri coopereaza si
cu alte organizatii ilegale, sporind astfel profi-
tul obtinut. Migratia ilegald a devenit o afacere
de miliarde, gruparile criminale din domeniu
castigdnd circa 20-30 000 dolari per imigrant®.
Din cauza cutumelor religioase si culturale
proprii, unele categorii de migranti refuza sa
se integreze in noile societdti, devenind ast-
fel factori de risc in planul stabilitétii politice si
economice. Alte grupuri de migranti sunt per-
cepute ca o amenintare datorita sprijinului pe
care il acorda unor organizatii teroriste sau de
gherila.

Traficul de persoane este o crima grava
impotriva drepturilor persoanelor. Lupta im-
potriva acestui fenomen trebuie sa mobilizeze
toate mijloacele de actiune, imbinand preve-
nirea, reprimarea si protejarea victimelor. In
ceea ce priveste prevenirea, trebuie implicata
mai indeaproape societatea civild, iar coordo-
narea intre autoritati, servicii, retele si agentii
competente trebuie intensificata. Tdrile terte
trebuie sd fie incurajate sa ratifice si sa aplice
instrumentele internationale relevante. Servi-
ciile consulare din tarile de origine trebuie sa
fie mobilizate in vederea prevenirii eliberarii
frauduloase a vizelor. Ar putea fi organizate
campanii de informare destinate victimelor
potentiale, in special femei si copii, in tarile de
origine, in cooperare cu autoritdtile locale.

Lupta impotriva retelelor presupune, de
asemenea, o activitate de informare si de ana-
liza strategica, realizatd in cooperare cu tdrile
de origine si de tranzit. Controalele la frontie-
re trebuie, de asemenea, intensificate pentru a
preveni traficul de persoane, in special traficul

¢ Tiberiu Constantin Medeanu, Criminalistica in actiu-
ne — omorul, terorismul §i crima organizata (volumul
2), Lumina Lex, 2006, p. 127.

de minori. Victimele trebuie sa fie protejate si
asistate prin diverse masuri: imunitate in cadrul
urmdririi penale, legalizarea sederii, elaborarea
unor mecanisme de compensare, asistentd la
reintegrarea in societate in tara de origine in
cazul reintoarcerii voluntare, toate acestea si in
scopul facilitdrii cooperarii lor la anchete.

Traficul de droguri este o alta amenintare
care reprezintd cea mai dezvoltatd activitate a
crimei organizate in spatiul european, care este
o piata importantd pentru toate tipurile de dro-
guri ilegale. Exista informatii potrivit carora a
crescut nivelul de cooperare intre retelele im-
plicate in traficul de droguri. Cocaina este dis-
tribuitd de cartelurile columbiene, dar retelele
crimei organizate europene au contacte proprii
si in America de Sud, in Caraibe si in alte col-
turi ale lumii. Circa 90% din heroina provine
din Asia de Sud-Est’. Chiar daca se justifica
faptul cd aceste transporturi sunt bine camu-
flate in fluxul general comercial dintre Asia si
Europa, desfasurat pe apd, pe uscat si in aer,
totusi se pare ca interesele si coruptia au atins
un nivel important, avand in vedere fortele im-
plicate, posibilitatile IT, inclusiv monitorizarea
prin satelit a plantatiilor si transporturilor. Este
greu de crezut ca filonul principal al canalelor
ilegale de transport nu este cunoscut si ca lovi-
turile date in lupta cu retelele crimei organizate
se dau doar unor transporturi izolate. Cele mai
implicate retele sunt cele specifice crimei orga-
nizate turce, care controleazd lantul afacerii de
la plantatii pana la vanzarile din strada. Drept
confirmare este cazul ,,Heroina” cand operati-
unea tranzitarii unui lot de droguri din Turcia
spre UE, prin Republica Moldova, la 20 martie
2008, in Chisindu a fost stopat un microbuz de
model ,Hyundai”, incarcat cu saci cu fasole. In
urma controlului, s-au descoperit pachete cu
droguri, ascunse printre fasole, circa 200 kg de
heroind, potrivit informatiei oficiale. Pe piata
neagra a drogurilor cantitatea enuntata valo-
reaza circa 10 mln de euro.

7 Emil Hedesiu, ,,Consideratii privind conceptul de
prevenire a actiunilor crimei organizate cu implicatii
in planul sigurantei nationale”, comunicare sustinuta
si publicata in cadrul Sesiunii de comunicéri stiintifi-
ce organizate de Academia Nationald de Informatii cu
tema ,Securitate si societate: provocarile mileniului
trei”, Bucuresti, 2004, p. 317.
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La 21 octombrie 2009, Judecatoria secto-
rului Botanica din Chisindu a pronuntat sen-
tinta in dosarul nr. 2008030382, zis si ,,Dosarul
Heroina”. Trei functionari ai MAI si doi cetiteni
ai Turciei au fost recunoscuti vinovati de trans-
portarea drogurilor si condamnati la privatiune
de libertate. Cei doi politisti au fost gasiti vino-
vati in favorizarea circulatiei drogurilor, abuz in
serviciu, exces de putere, falsificarea documen-
telor oficiale. Privatiunea de libertate a acestora
a fost complementatd cu privarea de dreptul de
a ocupa functii de raspundere timp de 5 ani.

Crima organizata internationald a cres-
cut ca amploare, in ultimul deceniu, in parte
datorita unor motive proprii (capitalul uman,
material si financiar deosebit, perfectionarea
continua a organizarii si a modului de ope-
rare), dar si datoriti exploziei globalizirii. In
multe state, valorile traditionale legate de res-
pectul fatd de autoritate si comunitate au fost
inlocuite cu dorinta de parvenire individuald
cu orice pret, iar multe dintre statele in care
se manifestd acest fenomen experimenteaza
democratia pentru prima data. Multe guver-
ne sunt mai preocupate, la acest inceput de
secol, de propria supravietuire, decat de sur-
sa devizelor. Altele, pentru a facilita comertul
mondial si pentru a-i face fatd, si-au cosmetizat
institutiile si structurile financiare, au relaxat
restrictiile legate de procedurile vamale sau de
acordare a vizelor, ceea ce a permis crimei or-
ganizate internationale sa se infiltreze cu usu-
rinta in structurile economiei licite.

In era globalizirii, organizatiile situa-
te in afara legii nu mai au nevoie de o bazid
teritoriald de unde sd-si coordoneze actiu-
nile. Revolutia tehnologicd a creat sefilor de
retele posibilitatea sd-si conducéd afacerile,
indiferent de locul unde se afla. Multe dintre
actiunile lor pot fi indeplinite prin interme-
diul retelei de calculatoare si telecomunicatii.
Utilizarea transferurilor electronice, accesul
liber la Internet si tehnologia de comunicatii
supersofisticatd permit structurilor criminale
intensificarea comiterii de infractiuni cu au-
tori neidentificati, erodandu-se astfel autori-
tatea statelor.

In prezent, computerele cuprind un
spectru larg de intrebuintare, devenind in-
strumente indispensabile in derularea aface-

rilor, comunicare, gestionarea informatiilor
etc., jucand un rol important in viata cotidi-
ana. Atunci cind activitatile institutiilor din
administratia publica si apdrarea nationala
presupun utilizarea sistemelor informatice,
acestea vor trebui sa faca fata vulnerabilitatii
la defectiunile sistemelor de calcul si riscului
falsificdrii de citre persoane neautorizate a da-
telor stocate. Utilizarea Internetului, ca mijloc
de obtinere si transmitere de date despre pro-
duse care se supun controlului national al ex-
porturilor, ofera un numar de avantaje fata de
alte metode de culegere a informatiilor. Inter-
netul este un mijloc de ciutare si transmitere
simpla, ieftina si relativ lipsita de riscuri. Fara
a parasi tara, cetatenii straini pot naviga pe
miile de site-uri Web, pot comunica prin pos-
ta electronica cu specialisti din intreaga lume.
In cazul navigérii pe site-ul Web, obiectivul
celui care cauta este sda obtina si s combine
date din domeniul public, acumularea acesto-
ra conducand la informatii valoroase pentru
persoana care poate sa provina dintr-un stat-
tintd. Un exemplu in acest sens il constituie
datele referitoare la modul de fabricare a unui
dispozitiv exploziv nuclear care pot fi gasite pe
foarte multe site-uri.

Extinderea Internetului si a telecomu-
nicatiilor a facut ca Cyber-spatiul, noul sidu
camp de luptd, sa foloseasca alaturi de infor-
matii si infrastructura informationald si arme-
le psihologice. Aceste arme, in simbioza lor,
amplificd forta operationald si permit atacarea
simultand a ,,punctelor decisive” si a ,,centre-
lor de gravitate” ale adversarului la toate cele
trei nivele - tactic, operativ si strategic. Inter-
netul a oferit pe langa oportunitati si o serie de
vulnerabilitati care au transformat mijloacele
tehnice informatice in veritabile arme stra-
tegice, care permit interventia de la distanta,
prin focalizarea arsenalului asupra punctelor
vulnerabile ale adversarului.

In ultimul deceniu, telecomunicatiile,
in special cele mobile, au cunoscut cea mai
mare dinamica a dezvoltarii. Folosirea noilor
tehnologii potentate de tehnologia informa-
tiilor au dus la o dezvoltare fira precedent a
telecomunicatiilor, determinand modificari
esentiale in civilizatia materiald a omenirii si
constituindu-se intr-un factor de bazd pentru
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progresul social, hotdrator pentru dezvoltarea
unui management economic, politic si militar
performant.

Din acest punct de vedere, asupra tarii
noastre se exercita in prezent o presiune teh-
nologica si psihologica deosebitd, venita din
nevoia de a ne alinia la standardele internati-
onale, in perspectiva aderarii tdrii noastre la
structurile euroatlantice.

Pentru aplicarea masurilor concrete in
plan operational, sunt esentiale monitorizarea
retelelor, penetrarea lor si pedepsirea membri-
lor acestora. Concomitent, nu trebuie neglija-
ta evaluarea fenomenului crimei organizate
pe tipuri de activitati, avand in vedere zonele
geografice de manifestare, frecventa si intensi-
tatea acestora. Astfel, pot fi formulate conclu-
zii care sa conducad la imbunatatirea cadrului
legislativ si adancirea cooperarii internationa-
le. Neglijarea unei astfel de abordari sistemice,
evaluarea de fenomen si actiunea directd asu-
pra retelelor, pe fundalul unei cooperari insu-
ficiente internationale ale agentiilor speciali-
zate, va afecta eficienta luptei de combatere a
crimei organizate. Astfel, combaterea crimei
organizate internationale, pe segmentul euro-
pean, ar avea urmatoarele aspecte®:

- realizarea unui efort important si
continuu de transfer de experienta si exper-
tiza pentru toate statele europene, pana cand
se va ajunge la un nivel comun al strategiei si
modului de aplicare a acesteia;

- in cadrul efortului de combatere a ac-
tiunilor ilegale ale retelelor crimei organizate
trebuie stabilit si realizat un raport eficient
intre interesele si prioritatile fiecarui stat eu-
ropean cu experienta avansata a UE in acest
domeniu;

- pentru prevenirea infractiunilor spe-
cifice crimei organizate si a reducerii opor-
tunitatilor, strategia aferenta nu trebuie s
se bazeze doar pe competentele institutiilor,
agentiilor specializate, intrucat existd multi
factori neguvernamentali ce se pot implica;

8 Jacob Adrian, ,,Conceptul de criminalitate organiza-
ta in dreptul European”. Disponibil pe Internet: http://
fs.procuror.ro/1fe13917596¢cfa50d52aead4f335a08a.
pdf, accesat la data de 02.11.20009.

- in sfera combaterii migratiei ilegale si
atraficului de persoane, este necesara cresterea
nivelului de armonizare a legislatiei aferente
in fiecare stat, inclusiv armonizarea vizelor si
pasapoartelor;

— lupta impotriva migratiei ilegale si a
traficului de fiinte trebuie sa se dezvolte, prin
crearea unui cadru mai larg de cooperare, atat
intre agentiile din tarile furnizoare de migranti,
cat si intre cele din térile-tintd, dar si prin parti-
ciparea agentiilor din tarile tranzitate;

— cresterea nivelului cooperarii dintre
agentiile de aplicare a legii si diversele orga-
nizatii, asociatii din mediul privat de afaceri,
imbundtatirea schimbului de informatii pen-
tru prevenirea fenomenului de contrafaceri si
falsificari;

- actionare cu prioritate in domeniul
combaterii traficului de droguri, cu accent pe
lupta impotriva drogurilor sintetice;

- dezvoltarea si punerea in aplicare a
unei conventii referitoare la canabis in inte-
riorul ariei UE, dar si cu implicatii pentru ve-
cinatati;

- intdrirea activitétii in zonele de fron-
tierd, in special pentru contracararea contra-
bandei si tranzitarii produselor contrafacute;

- dezvoltarea si consolidarea unor ca-
pacitati specializate in analiza fenomenului
crimei organizate, pentru studierea consecin-
telor acestui fenomen, a impactului asupra
sigurantei cetdteanului si a impactului asupra
economiei europene, avand in vedere inclu-
siv sprijinirea posibilitatilor operationale ale
agentiilor de aplicare a legii;

- continuarea si imbundtatirea efortu-
lui de studiere si evaluare a coruptiei, intrucat
inca este abia schitatd o imagine de ansamblu
a acestui fenomen;

- pentru cresterea operativitatii schim-
bului de informatii, ar fi utila armonizarea ba-
zelor de date existente la nivelul fiecarui stat,
pentru a asigura o compatibilitate in modul de
inregistrare a datelor.

Republica Moldova mai are de depa-
sit un obstacol care consta in consolidarea
statalitatii si securitatii tarii efectudnd o re-
forma reald a sectorului de securitate, a ceea
ce se numeste ,structuri de forta”. Un lucru
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evident pentru realizarea acestei reforme este
elaborarea proiectului si adoptarea ulterioara
in Parlament a legii privind instituirea, orga-
nizarea si functionarea Consiliului Suprem de
Securitate si de Aparare al Republicii Moldo-
va. Aceasta lege are menirea de a-i da un alt
statut, mai superior, actualului Consiliu Su-
prem de Securitate, astfel incat sa poata ela-
bora, iar mai apoi promova uniform Strategia
de dezvoltare a tuturor ,,structurilor de forta”.
Este vorba despre o serie de fenomene succe-
sive ce tin de reforma armatei (identificarea
domeniilor de nisd pentru dezvoltarea parte-
neriatului strategic, elaborarea unui program
de stat pentru excluderea Ministerului Apara-
rii ca structurd guvernamentalad etc.); reforma
politiei (transformarea din organ represiv in
serviciu public, demilitarizarea politiei, intra-
rea ei reald in slujba comunitatii ca un serviciu
public etc.); reforma serviciului de informa-
tii (transformarea lui intr-un organ care are
menirea de a cunoaste, a preveni si a inldtura
amenintdrile interne si externe care pot afecta
securitatea nationald, democratizarea si con-
trolul parlamentar real).
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